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  شبکه چيست؟ 

شتراک گذاری منابع به هم وصل اساسا یک شبکه کامپیوتری شامل حداقل دو کامپیوتر است که از طریق یک کانال ارتباطی به منظور به ا

 .اند شده

 Netware افزار یا شبکه 

 .دهد شبکه را مورد بررسی قرار میی یک ها، قوانین، تجهیزات و کلیه امور مربوط به برقرارعلمی است که فرآیند

 منابع شبکه 

 چاپگرمانند منابع فیزیکی که قابل مشاهده هستند 

 افزارهای تحت شبکه ، نرملاعاتیهای اط بانکمانند منابع منطقی که قابل مشاهده نیستند 

 های شبکه يازمندین 

 :شامل موارد زیر است ها است. که این نیازمندی ملازهایی به منظور برقراری ارتباط  وه بر موارد فوق نیازمندیلادر شبکه ع

 کامپیوتر (PC)شوند وشمند نیز جزء این دسته محسوب میهای ه ها و گوشی که البته امروزه تبلت. 

 رسانه انتقال (Media) تواند کابل مسی، امواج  ها را برعهده دارد که می ای که وظیفه اتصال سیستم که شامل نوع رسانه

 .نوری باشدبروایرلس و یا فی

 کارت شبکه (NIC) تواند از نوع وایرلس یا کابلی باشد هم می. 

 عامل تحت شبکه سیستم (Domain) اندازی یک دامین در سطح  گیرد که ما قصد راه که زمانی مورد استفاده قرار می

 .های آینده اشاره خواهیم کرد یریت متمرکز را داشته باشیم که در قسمتشبکه به منظور مد

 استفاده از شبکه یللاد 

اده از شبکه را در یل استفلاای از این اهداف و د ند. نمونهک میما را در بهبود شرایط یاری  ،افاستفاده از ساختار شبکه اهدافی دارد که این اهد

 :نیدک میزیر مشاهده 

 های جغرافیایی:  حذف محدودیت 

غرافیایی را پشت سر بگذارید. مثالی از این بخش استفاده از پست الکترونیکی است. ی مکانی و جها توانید محدودیت میشما با استفاده از شبکه 

وانید به صورت آنی پیامی را برای وی ارسال کرده و او ت مینید، فارغ از مکان جغرافیایی وی ک میزمانی که شما از پست الکترونیکی استفاده 

 .نیز آن را تحویل گرفته و مطالعه کند

 ان و هزینه:صرفه جویی در زم 

و یا امثال آن است که امکان تماس رایگان از طریق اینترنت را برای شما  viber ی تلفن اینترنتی مانندها موانید از سیستت میبه طور مثال شما 

 .ردازیدپ میند. در این حالت فقط شما هزینه اتصال به اینترنت را ک میامکان پذیر 
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  :به اشتراک گذاشتن منابع 

 .ها، امکان اشتراک گذاری پرینترها در شبکه و مواردی از این دست مثالی برای این بخش است الگب*در وب یا  لاعاتگذاشتن اطبه اشتراک 

  :امنیت  

یم که شبکه امن نیست. حال چرا یکی از مزایای استفاده از شبکه ا هچرا که در برخی موارد شنید ،این بخش کمی تامل بر انگیز باشد شاید

 ؟امنیت است

ی ها مسیستUSB ی ها توانید پورت میهای مربوط به کاربران را تعیین و محدود نمایید و یا  ندازی یک دامین، دسترسیا هوانید با رات میشما 

این  به ویروس تا حدی جلوگیری کنید که ها مکاربران را غیر فعال نمایید. با انجام چنین مواردی، شما قادر خواهید بود تا از آلوده شدن سیست

 .خود گامی به سوی امنیت است. موارد دیگری هم وجود دارد که به آن اشاره خواهیم کرد

 مواردی که در طراحی یک شبکه باید مد نظر قرار گيرد. 

 .ندازی نمودا هکافی بتوان به نحو احسن شبکه را را اطلاعاتاندازه سازمان مورد نظر باید مشخص شود تا در طراحی اولیه با 

 .ود هم حائز اهمیت استش میتی که برای شرکت یا سازمان در نظر گرفته سطح امنی

 .نوع فعالیت سازمان به منظور طراحی و پیاده سازی هر چه بهتر ساختار شبکه باید در نظر گرفته شود

 .اختل در شبکه باید به آن پردلات پهنای باند و بروز اختلامقدار ترافیک نکته دیگری است که برای عدم بروز مشک

های  چوانید از سوییت میاشد. زیرا شما با میزان بودجه مشخص به طور مثال آیا ب میدر طراحی شبکه بالایی میزان بودجه دارای درجه اهمیت 

 .های معمولی غیر قابل مدیریت اکتفا کرد ه استفاده کنید یا باید به سوییچسیسکو در شبک

 وندش میبه دو قسمت تقسيم  معمولا  ها هشبک: 

 انواع شبکه از لحاظ منطقی  -1

 نواع شبکه از لحاظ فیزیکی ا -2

 انواع شبکه از لحاظ منطقی 

 ی نظیر به نظیرها هشبک peer to peer 

ی جهت نگهداری و اشتراک منابع وجود ندارد. ا هردد که در آن ایستگاه ویژگ میکامپیوتر پیشنهاد  01ی با کمتر از ا هاین مدل برای شبک

سازی کنید. تمام سه  پیوتر را هم به صورت دامین پیادهکام 3اشد که ممکن است شما ب میورد حائز اهمیت است، این امر ی که در این ما هنکت

هم  Work Group ی سازمان و شرکت مربوطه دارد. نام دیگر این ساختارها تود، بستگی به سیاسش میموردی که در این بخش به آن اشاره 

 .اشدب می
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 دهنده سرویس مبتنی بری ها شبکه server based 

واند از ت میو ... را نگهداری کرده و هر کاربر  اطلاعاتیهای  ی اشتراکی، بانکها لدهنده تمام فای مدل یک کامپیوتر به عنوان سرویس در این

ی ها هرد. ساختار شبکیگ میدهنده صورت  ند. در واقع پردازش در سمت سرویسرا به روی سیستم خود منتقل ک ها لطریق اتصال به آن فای

 .نندک میبانکی در قدیم و حتی برخی در حال حاضر از این نوع ساختار استفاده 

 ده/ سرویس گيرندهدهن یسی مبتنی بر سروها هشبک client/server 

ه نتایج را به ولده پس از اجرای وظیفه محدهن یسده ارائه کرده و سرودهن یسدر این مدل یک ایستگاه درخواست انجام کارش را به سرو

دارد. نام  بالاتریمبادله شده در مقایسه با مدل دوم کمتر بوده و کاربرد  اطلاعاتهد. در این مدل حجم د میکننده عودت  ایستگاه درخواست

رایج  در این نوع ساختارها Active Directoryهایی مانند  اشد. استفاده از دایرکتوری سرویسب می Domain یها هدیگر این ساختار شبک

 .است

 انواع شبکه از لحاظ مقياس 

 Pan ( Personal Area Network ) 

ی جیبی، ها ه، رایانها ناشند مانند تلفب میشبکه شخصی یک شبکه کامپیوتری است که برای ارتباطات میان وسایل جانبی که اطراف یک فرد 

 .ودر میپرینتر و .... بکار 
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 LAN ( Local Area Network ) 

را پوشش  ها نکار یا گروهی از ساختمایی کوچکی مانند یک خانه، یک دفترحلی یک شبکه کامپیوتری است که محدوده جغرافیاشبکه م

 .هدد می

 

 Man (Metropolitan Area Network ) 

ز زیرساخت امعمولا  ها هود. در این شبکش میدر سطح یک شهر گسترده  لابکه کامپیوتری بزرگ است که معمون شهری یک شلاشبکه ک

 .ودش میی مختلف استفاده ها لت فیبر نوری جهت ارتباط محلاسیم و یا اتصا بی

 

 Wan ( Wide Area Network ) 

از یک کشور به کشوری دیگر یا از یک قاره به ) هدد میشبکه گسترده یک شبکه کامپیوتری است که نسبتاً ناحیه جغرافیایی وسیعی را پوشش 

 .ندک میی مخابرات استفاده ها تاز امکانات انتقال خدمات دهندگان عمومی مانند شرک معمولا ها ه. این شبک(ی دیگرا هقار
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 توپولوژی(Topology) 

 .ها در یک شبکه به یکدیگر استننده نحوه اتصال فیزیکی کامپیوترک توپولوژی شبکه تشریح

 انواع توپولوژی: 

   (BUS)خطی

 (STAR) ستاره

  (RING)یا هحلق

  (TREE)درختی

  (MESH)اتصال کامل یا توری شکل

 (Wlan)  وایرلس

 توپولوژی خطی (BUS): 

ود، همه کامپیوترها پشت سر همدیگر و در یک خط، توسط کابل شبکه به یکدیگر متصل ش میی که از توپولوژی باس استفاده ا هدر شبک

خورند. مشکل اصلی توپولوژی باس  ر به ندرت به چشم میه دیگود که امروزش میی کواکسیال استفاده ها لند. برای توپولوژی باس از کابا هشد

بر این وقتی مشکلی در  علاوههد. د میاین است که یک مشکل کوچک در یک کانکتور، ترمیناتور یا کابل شبکه، کل شبکه را تحت تاثیر قرار 

ها بدون ترمیناتور خواهند شد و در  ن بخشاز آ ود و هر یکش میی از شبکه به وجود آید، کل شبکه به دو سگمنت یا قطعه تقسیم ا هنقط

در این . ودش میی باس به ندرت استفاده ها هاشند. امروزه از شبکب مین ها هنتیجه هیچ یک از دو بخش شبکه قادر به برقراری ارتباط و تبادل داد

رسد  ند و به تمام کامپیوترها میک میدوسو حرکت  ماید، جریان وارد کابل شده و در هرن مینوع شبکه وقتی کامپیوتری شروع به ارسال داده 

ند و با جریان داخل سیم تداخل پیدا ک میست. وقتی جریان به انتهای کابل رسید برگشت پیدا ا هولی تنها در کامپیوتر مقصد قابل استفاد

 .ودش میند برای جلوگیری از این مطلب در دوسر شبکه از ترمینال استفاده ک می

 

 یا هرتوپولوژی ستا(STAR) :  

ی هر یک ا هود. در یک شبکه ستارش میود که هاب یا تمرکزدهنده نامیده ش میکشی استفاده  وژی از یک وسیله مرکزی برای کابلدر این توپول

ی فیبر ها لوانند از چندین نوع کابل متفاوت، که شامل کابت میی ا ههای ستارLAN. وندش میاز کامپیوترها توسط یک کابل مجزا به هاب متصل 

صورت  ند و بدینک میی خود پخش ها تند روی تمام پورک میوند، استفاده کنند. هاب هر سیگنال را که دریافت ش مینوری و زوج مارپیچ 

 بالاتریی ها هود. تحمل خطا در چنین شبکش میدریافت  LAN فرستد، توسط تمام کامپیوترهای دیگر موجود روی سیگنالی که یک کامپیوتر می

یرد. اگر گ میت و اگر یک کابل یا کانکتور دچار مشکل شود، فقط کامپیوتری که با آن کابل یا کانکتور به هاب متصل است تحت تاثیر قرار اس

 .ودش میهاب دچار اشکال شود، کل شبکه مختل 
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 یا هتوپولوژی حلق(RING): 

هند. در د میوند و یک حلقه را تشکیل ش میپیوترها به همدیگر متصل به جای اینکه دو انتهای کابل شبکه بسته شود کام ها هدر این نوع شبک

سد و هر سیستم که داده برای وی است، آن ر میهای دیگر و در حلقه ایجاد شده به کامپیوترود ش میاین نوع شبکه داده از کامپیوتری ارسال 

گنال ارسالی یک کامپیوتر بعد از گذر از تمام کامپیوترهای دیگر به صورت داده را به سیستم بعدی خواهد داد. اگر سی را برداشته و در غیر این

ی ها هاست. در برخی شبک (Drop) ود سیگنال مردهش میگفته  اصطلاحاکامپیوتر تولید کننده برسد بدون اینکه در سیستمی دریافت شود، 

رستد استفاده ف میی دیگر ها تد و به نوبت به تک تک پورنک میرا از یک پورت دریافت  اطلاعاتکه  MAU حلقوی از نوع خاصی از هاب به نام

ی شبکه رهاآن را دریافت و یکی یکی به کامپیوت MAU ندک میی ارسال ا هوقتی کامپیوتری بست  MAUی مبتنی برها هود. در شبکش می

 .رستد تا مقصد بسته، آن را تحویل بگیردف می

 

 توپولوژی درختی (TREE): 

اشد. اما در ب میی هاب خود ها تند محدود به تعداد پورک میی استفاده ا هی که از توپولوژی ستارا هشید که شبکممکن است تصور کرده با

ی هاب، این امکان وجود دارد که یک هاب و یا حتی در بعضی موارد ها تصورتی که قرار باشد شبکه گسترش پیدا کند، بعد از اشغال تمام پور

رت خاصی که به این منظور روی فه کنید. برای اینکار هاب دوم باید با استفاده از یک کابل استاندارد و پودو یا سه هاب دیگر به شبکه اضا

 .نام دارد، به هاب دوم متصل شود uplink ست و پورتا هها تعبیه شد هاب
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 توپولوژی توری شکل(MESH) : 

کامپیوترهای دیگر شبکه دارد. مزیت یک شبکه مش، تحمل در یک شبکه مش هر کامپیوتر یک اتصال مستقیم و اختصاصی به هر یک از 

ی ها هی وجود ندارد که روی بیش از یک کامپیوتر تاثیر بگذارد از چنین توپولوژی در شبکا هاشد. چون هیچ مشکل یگانب میآن  بالایخطای 

، ها لمشکالت احتمالی در مسیریاب، هاب و کابت ممکن از قبیل لالاکه را قادر می سازد در مقابل اختود چون شبش میتجاری بزرگ استفاده 

 .در حد امکان مصون شوند

 

 توپولوژی(WLAN) : 

ود. هر کامپیوتر دارای یک کارت ش میاستفاده  (Wireless) در این توپولوژی برای ارتباط بین کامپیوترها به جای کابل از فناوری وایرلس

 .مبادله کند اطلاعاتواند ت میمحدوده آن باشد  اشد و با کامپیوتر دیگر اگر درب میشبکه بدون سیم 

Ad-hoc  ی به نامافزار سختدر نوع دیگر پیکربندی این توپولوژی با استفاده از Access Point  افزار سختود که با استفاده از این ش میایجاد 

 .متصل نمود WLAN را با یک شبکه LAN وان یک شبکهت می Access Point را مدیریت نمود. با استفاده از اطلاعاتوان تبادل ت می

کشی از لحاظ اقتصادی  ترش بدون نیاز به سیمسرد برقراری ارتباط در حال حرکت گکشی وجود ندا یی که امکان کابلها نمزایا استفاده در مکا

 .ندازی بیشتری داردا هی کابلی هزینه راها همقرون به صرفه است نسبت به شبک
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دومفصل

Network Cabling
 های ارتباطیمد 

 .اشدب میاین مدها تعیین کننده روش مبادله داده و تعیین کننده جهت ارسال و دریافت داده بین دو وسیله  

  انواع مدهای ارتباطی مبادله 

 یک طرفه (Simple Mode) : اشد و طرف دیگر فقط دریافت کننده بودهب میدر این نوع مبادله، فقط یک طرف قادر به ارسال داده 

ی از این ا هذیرد. فرستنده رادیو و تلویزیون نمونپ میاشد. بدین صورت مبادله به صورت یک طرفه صورت ب میو قادر به ارسال داده ن

 .اشندب میارتباط 

 مبادله دوطرفه غیرهمزمان (Half Duplex Mode) : اشند، ولی به ب میدر این روش هر دو طرف قادر به ارسال و دریافت داده

 م مبادله سی بییرد. مانند دستگاه گ میمان این کار انجام نصورت همز

 دوطرفه همزمان (Full Duplex Mode) : اشند از ب میو هم قادر به دریافت آن  اطلاعاتدر این روش دو طرف هم قادر به ارسال

 .وان به تلفن اشاره نمودت میند، ک میدستگاهی که از این قابلیت استفاده 

 پهنای باند (Bandwidth) 

 .ودش میاشد، گفته ب مییی که یک سیستم ارتباطی قادر به ارسال آن ها سترین فرکان ین و پایینبالاتربه تفاوت میان 

 Noise 

 .رددگ می اطلاعاتهد و باعث اختالل در انتقال د میرا تغییر  ها لعامل مخربی است که شکل سیگنا

 Noiseنواعا

  حرارتی -1

 (مکانیکی مثل موتور ماشینتوسط موتورهای  القای الکتریکی) -2

 (ی فشار قوی برقها لاثر میدان مغناطیسی یک کابل بر کابل مجاور خود مثل اثر کاب)هم شنوایی  -3
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 ها لانواع کاب 

  Coaxialکابل

داخل یکدیگر  بکار گرفته شدند این کابل از دو هادی اطلاعاتیی بودند که در زمینه انتقال ها لی کواکسیال یا هم محور جزء اولین کابها لابک

 .اند لستیکی همانند شکل از هم جدا شدهتشکیل شده است که با یک پوشش پا

 

 .رددگ میبه کامپیوتر استفاده  ها لبرای اتصال این نوع کاب BNC ز کانکتورهایا

 

 .رددگ میاستفاده  BUS در توپولوژی ها لاز این کاب

 کواکسیال از نظر ضخامت انواع کابل: 

Coaxial Thin Net   متر است 183اینچ بوده و حداکثر برد آن  0/33ضخامت این کابل. 

Thick Net   متر است 300اینچ بوده و حداکثر برد آن  0/3ضخامت این کابل. 

 :از نظر نوع روکش Coaxial انواع کابل

PVC :ودش میفاده کشی خارج از ساختمان است ند و برای کابلک میگاز سمی تولید  ،ارزان قیمت بوده و با سوختن. 

plenum grade: یها لگرانتر از کاب pvc رددگ میند و برای کابل کشی داخل ساختمان استفاده ک میبوده و با سوختن گاز سمی تولید ن. 

رشته سیمی بوده که دو به دو به هم پیچیده هستند که چهار تای آن برای  8این نوع کابل شامل   :Twisted pairکابل زوج به هم تابیده

 .رددگ میاستفاده RJ 23 یرهااست و در آن از کانکتو اطلاعاتو چهار تای آن برای دریافت  اطلاعاتارسال 
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 انواع کابل زوج به هم تابیده Twisted pair UTP :  

د. این نوع از اشب می  STPتر از نوع ی محلی متداولها هدر شبک ها ل: استفاده از این نوع کابunshielded twisted pair(UTP) بدون محافظ

 .اشندب می و در برابر انواع نویز آسیب پذیربدون محافظ بوده  ها لکاب

ی نسبت به نوع قبل انعطاف کمتری داشته و به علت مقاومت در برابر امواج ها ل: این کابshielded twisted pair(STP) دار محافظ

 .ودش میدر شرایط خاص استفاده  ها لالکترومغناطیسی از این نوع کاب

 

 

 کابل کشی 

 ندی به اصولظرافت خاص و پایب ایست با دقت،ب میسازی یک شبکه کامپیوتری است که  یکی از مراحل مهم در زمان پیاده کابل کشی شبکه

 ی کابل از اهمیتها هبندی کابل شبکه و چینش رشت که نوع رنگ، انجام شود. در هنگام سوکت زنی و تهیه کابل شبکشی ساخت یافته کابل

معروف است. رنگ بندی در  B و A ی کابل دو استاندارد فراگیر وجود دارد که به استانداردها هدر ساختار چینش رشت. زیادی برخوردار است

 .ماییدن میرا در شکل زیر مشاهده  B و A استاندارد
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 گفته  Straightمستقیم یا  اصطلاحاکابل تولید شده  استفاده نمایید، به B و یا از استاندارد A حال اگر شما در دو سر کابل از استاندارد

 .ودش میگفته  Cross اصطلاحاقرار دهید، به کابل تولید شده  B و طرف دیگر را استاندارد A ود و زمانی که یک طرف کابل را استانداردش می

 

 یها لکاب استفاده موارد Cross و Straigh: 

و کامپیوتر یا دو روتر نیم. مانند اتصال دک میاستفاده  Cross را به یکدیگر متصل نماییم از کابل واهیم دو دستگاه یکسانخ میدر مواقعی که 

هایی هم در این مورد وجود دارد، مانند اتصال کامپیوتر ود. البته استثناءش میبرای اتصال استفاده  Cross ، که در این حالت از کابلبه یکدیگر

 .رددگ میاستفاده  Cross بلبه روتر که در این مورد نیز از کا

به ذکر است که استفاده از این  لازمود. ش میاستفاده  Straight در اتصال کامپیوتر به سوییچ یا هاب و اتصال کامپیوتر به مودم و غیره از کابل

ی دریافتی و ها لادر به تبدیل سیگنای امروزی قها هاشد که اکثر دستگاب میدر ارسال و دریافت  ها هدو نوع کابل به منظور تفاوت ساختار دستگا

 .کار خواهند کرد ها لارسالی بوده و با هر دو نوع از کاب
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 :رددگ میاز تجهیزات زیر استفاده  UTP یها لبرای ایجاد کاب

 کابل -سوکت  -سیم چین  - آچار کانکتور

 

 cross & Straight Ethernet cables ساخت کابل شبکه کراس و مستقيم
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 فيبر نوری Fiber Optic 

ستیک یا شیشه انتقال لایی از نور را در میان پها سی الکترونیکی در داخل سیم، پالها لی دیگر متفاوت بوده و به جای انتقال سیگناها لاز کاب

 .رددگ میاستفاده  ST و SC از کانکتورهای ها لهد. در این نوع کابد می

 مزایای استفاده از فيبر نوری 

 اطلاعاتاشد قابلیت انتقال ب میوسیع در حد گیگاهرتز در برابر امواج الکترومغناطیسی مقاوم هستند اندازه آن کوچک و دارای پهنای باند بسیار 

 .اشدب میتنها عیب این نوع کابل در هزینه نصب و نگهداری آن ، کیلومتر 021حدود  طولانیی ها تدر مساف

 

 انواع فيبر نوریFiber Optic 

ه قطر کابل دارد که انواع آن به دو دسته زیر فیبر نوری از لحاظ زاویه شکست نور و انعکاس آن کار کرده به طوری که انعکاس آن بستگی ب

 .ودش می بندی تقسیم

 single mode fiber (SMF) : استفاده طولانیدر فواصل  اطلاعاتود به منظور انتقال ش میاز این نوع کابل که تک مد نیز نامیده 

 .رددگ میبع نوری استفاده به عنوان من  inject laser diode (ILD) رنوری از یک لیز وع فیبردر این ن ردد.گ می

 multi mode fiber (MMF) : در فواصل کوتاه استفاده  اطلاعاتود برای انتقال ش میاز این نوع کابل که چند مد نیز نامیده

 .رددگ میبه عنوان منبع نوری استفاده  light emiting diode (LED) ردد و در آن ازگ می

 

 Patch Panel 

تا  کلاینتاین کابل از داخل داکت در اتاق  معمولاتا سوییچ در یک ساختار شبکه، باید کابل کشی انجام شود.  کلاینتبرای ارتباط از سیستم 

از جنس پالستیک خاص بوده  معمولااست که  ها لی برای مرتب نمودن کابا هند. داکت وسیلک میاشد، عبور ب میاتاق سرور که سوییچ داخل آن 

ی از داکت را در ا هواند برق را نیز در کنار کابل شبکه انتقال دهد. نمونت میی برق از شبکه است و ها لکاب و دارای مقسم به منظور جدا کردن

 .نیدک میمشاهده  Patch Panel تصویر زیر، پایین تصویر
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به داکت درون اتاق  کلاینتود. ابتدا یک کابل کوچک از سیستم ش میبه سوییچ متصل ن کلاینتیک کابل مستقیما از  معمولادر یک شبکه 

در مسیر داکت یک کابل تا اتاق سرور . یردگ میروی داکت صورت  لامطابق شکل با Face Plate ود که این کار از طریق نصبش میوی متصل 

 Patch Panel پس از اتصال به آن، یک کابل کوچک از. ودش میمتصل  Patch Panel ود. در اتاق سرور سر دیگر کابل به یکش میکشیده 

 .ی زیر دقت کنیدها لود. به شکش میبه سوییچ متصل 

 

 

 

 

 

 

http://uast-tabarsi.ir/
mailto:mehdirajabi2010@gmail.com


 06صفحه :                                              دانشگاهجامععلمیکاربردیشبکههایکامپیوتریجزوه





   tabarsi.ir-http://uast   mehdirajabi2010@gmail.comتهیهوتنظیم:مهندسمهدیرجبی؛مدرسدانشگاهجامععلمیوکاربردی

        
 
 

 .نیدک میمشاهده  ار Ethernet ی کابلی یاها هی سرعت در شبکها تدر تصویر زیر نیز شما سرعت و محدودی

 

 مخابره بی سيم 

 .ویو و بدون سیم است، ارسال به وسیله امواج مایکراطلاعاتی ارسال ها هیکی از انواع را

 ه بدون سيمانواع مخابر

 :یرد که انواع آن به شکل زیر استگ میاز طریق امواج مایکرویو صورت  ها هبین ایستگا اطلاعاتدر این روش انتقال 

 کشی وجود ندارد مورد بهره برداری  امکان کابلی بشقابی شده و در جاهایی که ها نبرای این منظور از آنت :مخابره زمينی

 .یردگ میقرار 

 یی که حول زمین هستند بین دو ایستگاه زمینی صورت ها هتوسط ماهوار اطلاعات: در این روش انتقال یا همخابره ماهوار

 .یردگ مییرد و در مواقعی که مخابره زمینی امکان پذیر نباشد مورد استفاده قرار گ می

 روش های دیگر مخابره بی سيم

 WiFi 

  Wimax 

 Bluetooth 

 .اشدب می Infrastructureو  Ad-hoc ود که شاملش میدر نظر گرفته  ها کلاینتحوه اتصال م دو ساختار برای نسی بیی ها هدر شبک

Ad-hoc :یی که در ساختار آن ازها هشبک Access Point نند. از این نوع شبکه ک میبا یکدیگر ارتباط برقرار  ها ماستفاده نشده و سیست

 .یردگ میاده قرار زمانیکه فاصله کمی بین کامپیوترها وجود دارد مورد استف
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Infrastructure  :در این ساختار از یک Access Point  ابتدا باید به ها مود. سیستش میاستفاده AP  متصل شده و سپس با یکدیگر ارتباط

 .اشدب می Ad-hoc یها هبرقرار نمایند. منطقه تحت پوشش در این ساختار بیشتر از شبک

 

 ی وایرلسها هحات رایج در شبکلاصطا 

Service Set Identifier (SSID): در واقع شناسه و نام Access Point است که وجه اشتراک بین AP  یی است که قصد ها کلاینتو تمام

 .اشد که باید آن را تعویض نمودب میاتصال به آن را دارند. این نام به صورت پیش فرض اسم شرکت سازنده 

Chanel :هر بین یک تا چهارده کانال در معمولا AP  .وجود دارد. این چهارده کانال حدفاصل بین بیشتر فرکانس تا کمترین فرکانس است

خود در کانالی  AP ود برای کارایی بهترش میپیشنهاد  معمولابوجود خواهد آمد.  ها ندر یک کانال فعالیت کنند، افت سرعت در آ AP اگر دو

 دیگری وجود نداشته باشد. AP قرار دهید که

که در سیستم عامل اندروید استفاده  افزار نرمنمایی از این  رردد که در تصویر زیگ میبرای این منظور استفاده  WiFi Analyzer زاراف نرماز 

 .ماییدن میست را مشاهده ا هشد
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BSSID :آدرس فیزیکی Access Point اشدب می. 

Association :فرآیند اتصال یک دستگاه وایرلس به Access Point  گویندرا. 

HotSpot :ی وایرلس در دسترسی عموم قرار دارندها هیی که شبکها لمح. 

ی دیتا را روی این موج های سینوسی سوار ها تاشد که بیب میم، نیاز به تولید یک موج سینوسی سی بیجهت انتقال دیتا به صورت : مدولاسیون

 وند. به موج سینوسی ، حاملش میشده و دوباره سر هم  وسی برداشتهاز روی موج سین ها تردند. در طرف دیگر این بیگ میشده و ارسال 

(Carrier )سیون لای دیتا بر روی این موج مدوها تو به سوار کردن بی(Modulation) شامل ها نسیولاوییم. انواع مدوگ می DSSS 

،OFDM ،CCK ،QPSK  ،BPSKو FHSS اشدب می. 

 .امندن می sidebands ه راواقعی در یک سیگنال مدوله شد اطلاعاتنکته: 

 ی وایرلسها هانواع آنتن در شبک 

ی بیرونی عموماً دارای ها نآنت .کرد بندی تقسیم  Outdoorو بیرون ساختمان Indoor وان به دو رده کلی درون ساختمانت میرا  ها نآنت

باران و سرما و گرمای شدید دوام بیاورند. در ، برف ،طوفان ،تی هستند که بتوانند در شرایط دشوار فضای آزاد مثل بادلاجنس, پوشش و اتصا

وند تا باعث زشت شدن محیط داخلی ساختمان و ش میمکان زیبا ساخته لای درون ساختمان با ظاهر و پوشش ظریف و حتی اها نحالی که آنت

 ات آن به صراحت به ویژگیدر مشخص وان در بیرون ساختمان نصب کرد مگر آنکهت میی درونی را نها نآنت. دکوراسیون آن نشوند

 .اشاره شده باشد( درونی/بیرونی)

 .اشندب مییی ها هی وایرلس سه نوع آنتن وجود دارد که البته هر کدام دارای زیر مجموعها هبه طور کلی در شبک

 آنتن همه طرفه Omni Directional 

 آنتن نیمه جهت دار Semi Directional 

 جهت دار کاملا  Highly Directional 
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فصلسوم

یمرجعهالمد

 OSI Reference Model 

ندکه از جمله این ک مییک سازمان استاندارد بین المللی است که استاندارد طیف وسیعی از محصوالت گوناگون را تعیین  ISO سازمان

 .نیز توسط این سازمان ارائه شد OSI اشد و مدلب میاستانداردها مربوط به تجهیزات شبکه 

 .ی مرجع استها لیکی از مد OSI ود که مدلش میی مرجع استفاده ها لبرای شناسایی هر چه بهتر کارکرد شبکه از مد

 OSI(open system interconnection) ی مدل ها یویژگ

 .ارائه گردید  0984در سال  ISO این مدل توسط سازمان

 .ارائه شد لایهاین مدل در هفت 

 .تر در ارتباط است پایین و لایه با لایهبا  لایههر 

 .دارای وظیفه خاصی است لایههر 

بتوانند با یکدیگر ارتباط برقرار کنند. پروتکل  رهایرد تا کامپیوتگ میمورد استفاده قرار  رهای از قوانینی که توسط کامپیوتا همجموع: پروتکل

از یک کامپیوتر به کامپیوتر دیگر را مشاهده  اطلاعاتزیر انتقال  در تصویر دیرگ مییک توافق استاندارد بوده که ارتباطات بر اساس آن صورت 

 .ماییدن می
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  اطلاعاتکپسوله کردن (Data Encapsulation) 

و در یک مورد خاص (Header) هند اضافه کردن هدرد میانجام  OSI ی مختلف مدلها هلایی موجود درها لعمل بنیادی که پروتک

 .اشدب می، یرندگ میی خود بالای لایهاز  ی کهاطلاعاتبه   (Footer)فوتر

سد هدر ر میانتقال  لایهذرد. زمانی که درخواست به گ میی پشته پروتکل ها هلایبرنامه به منابع شبکه از  کبابی ییبه طور مثال درخواست دست

هم به  ها هپیوند داد لایهاضافه شده و در ی مخصوص رهاهم هد لایهدر این . هندد میشبکه  لایهمربوط به خود را به آن اضافه کرده و تحویل 

بعد از رسیدن این بسته به مقصد همین موارد فوق تکرار . ودش میهمین صورت بوده و محصول نهایی به عنوان یک بسته برای انتقال آماده 

پس از اتمام مراحل درخواست به مورد پردازش و حذف شده و  رهاو فوت رهاهد لایههفتم که در هر  لایهشده ولی این بار برعکس و رو به 

ی مختلف هدر و فوتر ها هلایی ها لدر واقع مفهوم کپسوله کردن فرآیندی است که در آن پروتک. سدر میهفتم یا کاربرد  لایهدر  برنامه مقصد

 .نندک میبرنامه کاربردی اضافه  *یکرا به درخواست تولید شده توسط  خود

 

 فيزیکی لایه Physical layer: 

ی ها ینحوه اتصال دو ایستگاه به یکدیگر از طریق کابل و توپولوژ لایهترین سطح این مدل است. در این  بوده و در پایین OSI مدل لایهین اول

اشد. در واقع اگر بخواهیم ب میی الکتریکی ها لاز بیت به سیگنا اطلاعاتمسئول تبدیل  لایهاین . ودش میتوضیح داده  ها نشبکه و سرعت آ

 .ودش میفیزیکی  لایههمان ( کابل و...) را نشان دهیم لبه کارت شبکه ما یعنی مابین کارت شبکه و رسانه انتقال لایهت این موقعی

چگونگی نمایش ...(  مسی، فیبر نوری، مایکرویو و) ماهیت فیزیکی خط انتقال: مورد نظر باشند عبارتند از لایهپارامترهایی که باید در این 

، باند مسائل مکانیکی و الکتریکی مانند نوع کابل  (bit rate)سیگنال متناسب با کانال ظرفیت کانال فیزیکی و نرخ ارسال در قالب ها تبی

 (.کانکتور) فرکانسی و نوع رابط کابل

 ها هپيوند داد لایه Data link layer: 

کشف و کنترل خطا، داده را روی یک کانال بدلیل  ها مانیزآن است که با استفاده از مک لایهاشد که وظیفه این ب میOSI از مدل لایهدومین 

 .وجود نویز، بدون خطا به مقصد برساند
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ست که در مقصد فریم را بررسی و خطایابی نماید ها هپیوند داد لایهممکن است فریم خراب یا گم شود این وظیفه  اطلاعاتدر زمان انتقال 

مثل ) ی خاصاطلاعاتهای استاندارد و مجاز تبدیل کرده و افزودن فیلد های را به واحد بالاتر لایهارسالی از  اطلاعات لایهوظیفه دیگر این 

به  لایهخود از دو زیر  لایهاین . ندک میبعدی آماده  لایهیک فریم را تشکیل داده و برای ( آدرس مقصد، کدهای کشف خطا و ...آدرس مبدا، 

 .وظایفی را به عهده دارند ها هلایز این زیرهر کدام ا. ستا هتشکیل شد  MAC و LLC  یها منا

 لایهزیر LLC: 

  و ارسال ها مگذاری فری بندی و شماره فریم

 در کامپیوتر مقصد و بازسازی آن ها مدریافت فری

 برای هر فریم اطلاعاتبه فرستنده در صورت دریافت صحیح  Acknowledge فرستادن

 شد دوباره توسط فرستنده ارسال خواهدبرای یک فریم آن فریم  از سوی گیرنده Acknowledge در صورت عدم ارسال

 لایهزیر MAC: 

 :ارد که دو نمونه از آن عبارتند ازد میکنترل دسترسی رسانه نحوه و روش دسترسی یک ایستگاه به شبکه را بیان  لایهاین زیر 

Token Pasing 

CSMA/CD (carrier sense multiple access / collision detection) 

 :Token Pasing روش

 collision جلوگیر از تصادم یا

 (Tok) درون شبکه اطلاعاتحرکت یک بسته خالی از 

 .ماند می Token منتظر اطلاعاتکامپیوتر برای ارسال 

 به کامپیوتر Token پس از رسیدن اطلاعاتاقدام به ارسال 

 نزد کامپیوتر اطلاعاتتا پایان ارسال کامل  Token باقی ماندن

 ی دیگررهاتوسط کامپیوت اطلاعاتعدم ارسال 

 توسط کامپیوتر دریافت کننده به کامپیوتر مبدا اطلاعاتپس از پایان ارسال  Acknowledge رسالا

 توسط کامپیوتر مبدا و آزاد کردن آن در شبکه Token ایجاد یک

 :CSMA/CD روش

هد برای جلوگیری از این تصادم هر دو کامپیوتر ارسال را د میکنند تصادم رخ  اطلاعاتزمان اقدام به ارسال در این روش اگر دو کامپیوتر هم

 .نندک می اطلاعاترها کرده و مدت زمانی به صورت تصادفی صبر کرده و سپس مجددا اقدام به ارسال 
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 شبکه لایه Network layer: 

 مدل لایهترین  پیچیده. مقصد برای انتقال داده را به عهده داردی مبدا و ها ساشد که وظیفه مسیریابی و یافتن آدرب میOSI از مدل لایهسومین 

OSI   ترافیک شبکه را نیز کنترل کرده و با انتخاب مسیر جدید برای داده از بروز  لایهاین . ودش میاست چون عمل مسیریابی در آن انجام

 .اشدب میقرار دارد که وظیفه آن آدرس دهی  لایهین ی شبکه است در اها لکه از مهمترین پروتک IP پروتکل. ندک میترافیک جلوگیری 

 انتقال لایه Transport layer: 

 یعنی بالاتر لایهداده را از  لایهاین . است اطلاعاتاشد که همانطور که از نامش پیداست وظیفه آن انتقال ب میOSI  از مدل لایهچهارمین 

session  شبکه  لایهند و به ک میمبدا و مقصد از قبیل شماره پورت به پاکت اضافه  اطلاعاته، گرفته و به قطعاتی با اندازه مناسب تقسیم کرد

 .هدد میتحویل 

 نشست لایه Session layer: 

ارتباط  لایهند در این ک میی نیز ارائه ا هاست اما خدمات پیشرفت اطلاعاتانتقال ارسال  لایهمانند  لایهاشد در این ب میOSI از مدل لایهپنجمین 

 .یابد تا طی روالی هماهنگ پایان یابد و ادامه می (Authentication , Authorization , login) ودش میدو ایستگاه با یک توافق آغاز بین 

 : لایهوظایف کلی این 

 برقراری و مدیریت یک نشست

 شناسایی طرفین

 ها یحسابداری مشتر

 اتمام نشست

 نشست لایه Presentation: 

 .وندش می بندی قالببه روش استاندارد کد گذاری و  ها هداد لایهاشد در این ب میOSI از مدل لایهششمین 

استاندارد تبادل  بندی قالبمختلف بتوانند داده ارسال کنند باید با استفاده از یک کدگذاری و  بندی قالببرای اینکه کامپیوترهای با کدها و 

 .فهم باشدی مختلف قابل ها لعام نمایند که برای سیستم اطلاعات

کاربرد گرفته و با شیوه کدگذاری استاندارد به شیوه قابل فهم برای کامپیوتر مقصد تبدیل کرده و  لایهی یعنی بالای لایهرا از  اطلاعات لایهاین 

 .هدد میجلسه تحویل  لایهبه 

 نشست لایه Application layer: 

است. تمام  OSIنقطه ورودی است برای دستیابی به مدل  لایهاشد. این ب میل از این مد لایهو همچنین بزرگترین OSI  از مدل لایههفتمین 

 .رددگ میفراهم  لایهی روی شبکه در این ها هقرار دارند و ارتباط بین برنام لایهی شبکه در این ها هبرنام

 .رددگ یمخدمات سودمندی از قبیل ارسال فایل، کنترل یک کامپیوتر از راه دور و.... ارائه  لایهدر این 
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 مدل TCP/IP: 

این مدل یک ساختار . اشدب میTCP/IP برگرفته از مدل OSI ارائه شد و در واقع مدل OSI قبل از مدل TCP/IP رخالف تصورات رایج مدلب

 .اشدب میی آن به ترتیب زیر ها هلایای دارد که  لایهچهار 

Link 

 InternetیاIp  

Transport 

Application 

 .دارد که به آن خواهیم پرداخت لایهساختاری چهار  TCP/IP اشد. مدلب می TCP/IP مهم است مفهوم مدل و پشته TCP/IP ی که درا هنکت

ی شامل بیش از صد پروتکل است که برای سازماندهی کلیه اجزای شبکه اینترنت به ا همجموع TCP/IP Protocol Stack یا TCP/IP پشته

 .ردازیمپ میبعد  های بخشدر  ها لود که به این پروتکر میکار 

 

 واسط شبکه لایه Link: 

 .ودش مینداز تعریف ا ههای راافزار نرمی و افزار سختهای استاندارد لایهدر این 

 .ی انتقال، نوع کارت شبکه، نوع توپولوژی به کار رفته در شبکه استها لدرگیر با مسائل فیزیکی، کانا لایهاین 

 .اشدب می OSI در مدل Physical و Data Link یها هلایمعادل  لایهین ا

 شبکه لایه IP یا اینترنت: 

ی را از مبدا اطلاعاتی ها هچندین پروتکل وظیفه مسیریابی و تحویل بست لایهاشد. در این ب میاز مبدا به مقصد  ها ههدایت بست لایهوظیفه این 

 .هندد میبه مقصد انجام 
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 .اشدب می OSI در مدل Network لایهمعادل  لایهاین 

 :عبارتند از لایهی این ها لپروتک

IP 

ICMP 

IGMP 

ARP 

RARP 

  :Transport انتقال لایه

 .است OSI انتقال در مدل لایهاشد که معادل ب میانتقال  لایهوظیفه این 

 .نندک میفعالیت  UDP و TCP یها لپروتک لایهدر این 

 .ددرگ میتعریف  لایهاتصال گرا بودن و بدون اتصال بودن نیز در این 

 :رددگ میارائه  لایهدو نوع پروتکل در این 

 (TCP). رددگ میود بعد داده ارسال ش میدر این پروتکل ابتدا ارتباط برقرار : connection oriented گرا اتصال

 (UDP). در این پروتکل نیازی به برقراری ارتباط قبل از ارسال داده نیست: connection less بدون اتصال

 کاربرد لایه Application: 

 .ودش میی کاربردی ارائه ها هی برای خلق برنامبالایی زیرین، سرویس سطح ها هلایبر اساس خدمات  لایهدر این 

 .ی اینترنتی، مدیریت پست الکترونیکی و... استها هاین خدمات در قالب خدمات وب، انتقال صفح

 :هم عبارتند از لایهاین  یها لپروتک

HTTP 

FTP 

3POP 

TELNET 

DNS 

DHCP 
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  :TCP/IP ی مدلها لپروتک

 .ماییدن میرا مشاهده  ها لخواهیم پرداخت. در تصویر زیر برخی از این پروتک TCP/IP ی مدلها لدر این بخش به آشنایی با پروتک

 

ند، ابتدا به این ک یمنقش مهمی را ایفا  IP ی ارائه شده در شبکهها سو به دلیل اینکه در تمام پروتکل و سروی IP به علت اهمیت پروتکل

 .ردازیمپ میپروتکل 

Internet Protocol یا IP: 

 :ی شبکه بوده و وظایف مهمی را بر عهده داردکه عبارتند ازها لین پروتکل یکی از مهمترین پروتکا

 اکپسوله کردن: روند بسته بندی داده ه

 IP وسیله آدرسه ی موجود در شبکه بها مآدرس دهی: تشخیص سیست

 تشخیص بهترین مسیر تا سیستم مقصد مسیریابی:

 یی با اندازه مناسب برای انتقال در شبکهها هبه قطع ها هکردن داد قطعه بندی: بخش

 لایهیک هدر به بسته اصلی اضافه خواهد شد. این هدر در  لایهتوضیح داده شد، در هر  OSI همانطور که در قسمت کپسوله سازی در مدل

 .کل زیر خواهد بودبه ش IP شبکه و برای پروتکل
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ست ا هکه این بسته بر اساس آن سازماندهی و ارسال شد IP بیت است که نسخه پروتکل 2اشد که ب می IP اولین فیلد در هدر :Version فیلد

 2و داخلی از نسخه  ی اینترنتها هود که اکثرا در شبکش میاز این پروتکل ولی هنوز مشاهده  6ند. امروزه با توجه به ارائه نسخه ک میرا تعیین 

 .ی این پروتکل توضیح داده خواهدشدها هی بعد به تفصیل در مورد نسخها تمایند. در قسمن میاین پروتکل استفاده 

 .مایدن میبیتی است، طول کل سرآیند بسته را مشخص  2در این فیلد که : IHLیا  IP Header Length فیلد

ها تقاضای  از مجموعه مسیریاب( IPماشین تولید کننده بسته) ت که توسط آن، ماشین میزبانی اسبیت 8این فیلد : Type of Service فیلد

 ماید.ن میی برای ارسال یک دیتاگرام را ا هسرویس ویژ

 IP کل بستهل و هدر است. حداکثر طو IP یرد که طول کل بسته که شاملگ میبیتی عددی قرار  06 در این فیلد : Total Length فیلد

 .بایت باشد 63323د وانت می

را که شامل مجموع اندازه سرآیند و ناحیه داده است، تعیین  IP بیتی عددی قرار می گیرد که طول کل بسته 61در این فیلدِ  : Total Length فیلد

 .بایت باشد 16656می تواند  IP می کند . مبنای طول بر حسب بایت است و بنابراین حداکثر طول کل بسته

ها مجبورند بسته را به قطعات کوچکتری تقسیم کنند،  ی میزبان یا مسیریابها نکه در برخی مواقع ماشیینبا توجه با ا: Identification فیلد

یرد که شماره یک گ میبیتی عددی قرار  16ی برای شناسایی باشد. عددی که در این فیلد ا ههر قسمت شکسته شده باید دارای مشخص

ی مربوط به یک دیتاگرام بوده و و باید پس از ها هوند قطعش میکه با این شماره وارد  IP یها هند. کلیه بستک میدیتاگرام واحد را مشخص 

 .گردآوری، بازسازی شوند

 :این فیلد خود دارای سه بخش است: Fragment Offset فیلد

قطعه کردن آن را ندارد، چرا که  هیچ مسیریابی حق قطعه IP با یک شدن این بیت در یک بسته: DFیا  Don’t Fragment بیت -0

ی تکه تکه شده نیست. اگر این بیت به یک تنظیم شده باشد و مسیر یاب نتواند آن را به دلیل ها ممقصد قادر به بازسازی دیتاگرا

 .جرم حذف خواهد شدلابزرگی اندازه، انتقال دهد 

هم  ود یا بازش میین قطعه از یک دیتاگرام محسوب آخر IP ند که آیا بستهک میاین بیت مشخص  :MFیا  More Fragment بیت -2

 .صفر خواهد بود و در بقیه الزاما یک است MF قطعه بعدی وجود دارد. در آخرین قطعه از یک دیتاگرام بیت

بیتی است در حقیقت شماره ترتیب هر قطعه در یک دیتاگرام شکسته شده را  12این قسمت که : Fragment Offset بیت -3

تکه تقسیم شود. نکته مهم در  8103واند به ت میبیتی بودن این فیلد، یک دیتاگرام حداکثر  12د. با توجه به حداکثر ماین میمشخص 
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ی ا هبایستی به گون ها هباشد. یعنی به استثنای قطعه آخر، اندازه بقیه قطع 8این فیلد آن است که اندازه هر قطعه باید ضریبی از 

 .باشد 8انتخاب شود که ضریبی از 

ی که اندازه هر قطعه کمتر از ا هبایت قطعه قطعه کند به گون 3000به عنوان مثال فرض کنید مسیریابی مجبور است یک دیتاگرام را به طول 

اشد. ب میمناسب  1380نیست ولی اندازه  8در نظر بگیرد چرا که ضریبی از  1330واند اندازه هر قطعه را ت میبایت باشد. در این حالت ن 1300

 3233کند. در این مثال فرض کنید مسیریاب عدد ش میبایتی  1160بایتی و یک بسته  1380ر این اساس مسیریاب، دیتاگرام را به سه بسته ب

 .قطعه دیتاگرام، فیلد آفست و مشخصه به صورت زیر است 2ست. بنابراین برای هر یک از ا هرا به عنوان مشخصه دیتاگرام انتخاب کرد

 

ند ک میند. طول عمر یک بسته به زمانی اشاره ک میبیتی در نقش یک شمارنده، طول عمر بسته را مشخص  8این فیلد : Time To Live  فیلد

خواهد بود که به ازای عبور از هر مسیریاب از مقدار این  333واند بر روی شبکه سرگردان باشد. حداکثر طول عمر یک بسته ت می IP که بسته

یاب زمانی رامعطل بماند، به ازای هر ثانیه یک واحد از دلیل بافر شدن در حافظه یک مسیر به IP د. هر گاه یک بستهوش میفیلد یک واحد کم 

ردد. البته پس از حذف یک گ میدر هر نقطه از مسیریاب باشد، حذف  IP این فیلد کم خواهد شد. حال اگر مقدار این فیلد به صفر برسد بسته

 .ه ارسال خواهد شدهشدار به ماشین تولید کنند

شده تا روی  IP تحویل پروتکل بالاتر لایهود با ساختمان داده خاص از ش میحمل  IP ه در فیلد داده از یک بستهک میدیتاگرا: Protocol فیلد

این کار توسط ارسال کرده باشد و یا ممکن است  بالاتر لایهدر  TCP را پروتکل ها هشبکه ارسال شود. به عنوان مثال ممکن است این داد

 ها هست. بستا هتقاضای ارسال یک دیتاگرام کرد بالاتر لایهانجام شده باشد. بنابراین مقداد این فیلد شماره پروتکلی است که در  UDP پروتکل

 .پس از دریافت در مقصد باید به پروتکل تعیین شده تحویل داده شوند

برای  ود.ش میاستفاده  IP نظور کشف خطاهای احتمالی در سرآیند هر بسته ازبیتی است به م 16این فیلد که : Header Checksum فیلد

ود و ش میود. نهایتا حاصل جمع به روش مکمل منفی ش میمحاسبه کد کشف خطا، کل سرآیند به صورت دو بایت، دو بایت با یکدیگر جمع 

ود. دقت ش میدرون سرآیند بررسی  اطلاعاتمسیریابی ابتدا صحت یرد. در هر مسیریاب قبل از پردازش و گ میاین عدد منفی در این فیلد قرار 

ود حداقل ش میوارد یک مسیریاب  IP در هر مسیریاب باید از نو محاسبه و مقدار دهی شود زیرا وقتی یک بسته Checksum کنید که فیلد

 .از آن بسته عوض خواهد شد TTL فیلد

 IP از 2بیت برای نسخه  23بیتی دارد( البته  23اینترنت یک آدرس جهانی و یکتای هر ماشین میزبان در شبکه : Source Address فیلد

 .آدرس خودش را در این فیلد قرار دهد IP اشد). بنابر این هر ماشین بابد در هنگام تولید یک بستهب میبیتی  138آن  6بوده و نسخه 

 .یردگ میبه آن تحویل داده شود، قرار  IP باید بستهدر این فیلد آدرس مربوط به مقصد که : Destination Address فیلد

ه بایت قرار داد که برای آزمایش، دیباگ، امنیت و سایر پارامترهای مشاب 20واند تا حداکثر ت میدر این فیلد اختیاری : Options فیلد اختیاری

 .گیرد روی شبکه مورد استفاده قرار می
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 .یردگ میقرار  بالاتر لایهتی از ی دریافها هدر این فیلد داد: Payload فیلد

 .نم که مطالب این پست را به دقت مطالعه نمایدک میدر پایان این پست از تمامی دوستانی که قصد ورود به دنیای امنیت و نفوذ را دارند تقاضا 

وریات ورود به عرصه امنیت و نفوذ که در ادامه به آن اشاره خواهیم نمود، از ضر TCP/IP چرا که تسلط بر این موضوع و موضوعات مربوط به

 .است

ز ابزارهای پویش یا اسکن از را انجام داد و یا اینکه برخی ا DoS ت مربوط به انکار سرویس یالاوان حمت می به طور مثال با دستکاری فیلدها

 .نندک میاستفاده  TTL هایفیلد

ه و روش های مقابله جناب احسان ملکیان برگرفته شده وقسمتی از به ذکر است که اکثر مطالب پست حاضر از کتاب نفوذگری در شبک لازم

 .اشدب می itpro.ir آن هم مربوطه به سایت

 :IP دهی سيستم آدرس

یرد و هر گ میمبدا و مقصد هدر قرار  IP های آدرساشد که این آدرس در فیلدب میواحد  (هر کارت شبکه)برای هر کامپیوتر  IP آدرس

 .ودش میشناخته  IP ینترنت با اینکامپیوتر در شبکه یا ا

 (.ودش میگفته  Octet بیتی یک8به هر قسمت )ود ش میبیتی تقسیم  8اشد که به چهار قسمت ب میبایت  4بیت یا  IP،32 طول آدرس

 .ودش میدر آخر توضیح داده  وبیتی است  028بوده که IPv    6  بوده وIPv 4 موارد ذکر شده مربوط به: نکته

 .اشندب می 333عدد بین صفر تا  2ویسند که هر یک از این ن مید در مبنای دهدهی عد 2به صورت را  IP هک

255,255,255,255,1,1,1,1 

192.168.1.10 

تفاوت  IP ی مختلفها سلااشد که این دو در کب می (Host ID) و شناسه میزبان (Network ID) از دو قسمت شناسه شبکه IP هر آدرس

 .دارد

 

اینری یا همان صفر و یک اشد ولی زبانی که برای کامپیوتر قابل فهم است زبان بب میبل به صورت دسیمال یا دهدهی طبق مثال ق IP آدرس

 . است
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 :IPی ها کلاس

در  IP در اینترنت را دارد تا هیچ دو IP شرکتی است که وظیفه تخصیص IANA(Internet Assigned Numbers Authority) شرکت

 .اینترنت یکسان نباشد

IANA یی را به منظور استفاده ازها یبند کلاس IPموظف به تبعیت از آن هستند ها هست که تمام شبکا هها ارائه داد. 

4IPv  کلاس 5به  A,B,C,D,E  شود.   میتقسیم بندی 

 :اشدب میبه شکل زیر  IP بندی کلاس

 

 

Public & private IP : 

Public IP :به آدرس IP  اشدب میود که جنبه عمومی داشته و در اینترنت معتبر ش میگفته. 

Private IP :به آدرس IP  یردگ میی محلی مورد استفاده قرار ها هود که در شبکش میگفته. 
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 هانواع آدرس دهی در شبک: 

و همه  Multicast، چند پخشی یا  Unicastی تک پخشی یاها سدر ساختار شبکه و آدرس دهی، سه نوع ارتباط وجود دارد که شامل آدر

واهید یه پیامک به یکی از دوستان خود فرستاده و تولد او را تبریک بگویید که در واقع خ میاشد. به طور مثال شما ب می Broadcast پخشی یا

ید. اگر برای یک جلسه بخواهید چند نفر از دوستانتان را دعوت کنید آنگاه در گوشی خود ا هرا انجام داد Unicast به یک یا همانارسال یک 

یا یک به چند است. اگر  Multicast نید که این در واقع ارسال به صورتک میارسال  ها نیک گروه ساخته و پیامک دعوت به جلسه را به آ

 .است Broadcast نید که این ارسال همانک می send to all ز را به همه دوستان تبریک بگویید یه پیامک رابخواهید عید نورو

 .به تصاویر زیر توجه کنید

 

 

 

: 6 پی نسخهای 

  255اند، بین صفر و ت نسخه چهار، تعداد کم آیپی آدرس است. مقدار هر یک از این چهار بخش که با نقطه از هم جدا شدهلایکی از مشک

 IPv 6وان در یک نظر تفاوت بینت میبه سادگی  .است که با این ترتیب حدود چهار میلیارد آیپی آدرس قابل استفاده در این نسخه وجود دارد
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عددی  آدرس  028به توان  2ند که با این ترتیب حدود ک میدهی استفاده بیت برای آدرس  028از  IPv 6را تشخیص داد. یک آدرس IPv 4و

 .سد با این مقدار آدرس تا چند دهه آینده دچار کمبود آیپی آدرس شویمر میاهیم داشت و به نظر نخو رقمی  39

را از  ها نآ ):(کولن  لامتتایی یا همان هگزادسیمال می*نویسیم و با ع بیت را به صورت شانزده  06، هر 6حال برای درک آیپی آدرس نسخه 

 .نیمک میهم جدا 

P اشد. دارایب میو بر مبنای هگزا دسیمال بیتی است  026عددی  6نسخه Octet 8  6بیت است  06است که هر کدام.IPv دارای Prefix 

 .است

 جایبه  6نسخه  IP ند. در ساختارا همایید. که در آن هر قسمت با : از هم جدا شدن میرا در زیر مشاهده  6نسخه  IP ی ازا هنمون

 Subnet mask   ، 

Prefix ستا هجایگزین شد. 

A3C38:1FF:FE11AA:8:1111:1111:13FB3110:1 

همچنین در صورتی  .وانید صفرهای قبل از اعداد در بین : را حذف نماییدت می 6نسخه  IP یی از این دستها هشما برای راحتی و خوانایی نمون

ی که در زیر ا هبه نمون لابا وان از یک صفر استفاده کرد. در این صورت نمونهت میصفر  2که تمامی اعداد در یک قسمت صفر بود، به جای 

 .ست، تبدیل خواهد شدا هآمد

A3C38:1AA:FF:FE8:1:1:3:FB3110 

 .یی که صفر هستند را حذف نموده و خالی بگذارید. به نمونه زیر توجه کنیدها توانید قسمت میشما  IP باز هم برای خوانایی

A3C38:1AA:FF:FE3::8:FB3110 

 .به شکل زیر است IP اشد ساختار یک به یک در اینب می، نام 6نسخه  IP نایی بر مبها هنکته: اساس کار در شبک

Global 

 .ودش میشروع  001با  IP است. این نوع 2در نسخه  Public همان معادل 

Link-Local 

 .ودش میشروع  fe 8با IP است. این 2در نسخه  apipa معادل

Site-local 

 .ودش میشروع  fec 0با IP است. این 2در نسخه  Private معادل

Special 

 .ودش مینشان داده  1است. به صورت :: 2در نسخه  Loop Back معادل

 مسيریابی یا Routing 
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صورت Networkیعنی شبکه یا  OSI سوم از مدل لایهاشد. این عمل در ب مییکی از پیچیده ترین عملکردهای شبکه، انجام فرآیند مسیریابی 

بیشتر به بحث اولیه آن Network ست ولی در این قسمت از دوره ا همسیریابی در کتب مختلف نوشته شد یرد. مطالب زیادی در زمینهگ می

 ردد. گ میبه طور کامل بررسی  CCNP وCCNAیی مانند ها هردازیم و مباحث پیشرفته و همچنین پیاده سازی این ساختار در دورپ می

روی آن نصب  RRAS و RAS و یا یک سرور مایکروسافت که سرویس Router سه مانند لایهواند توسط یک دستگاه ت می Routing عملیات

 .شده باشد، در سطح شبکه صورت گیرد

متفاوتی در شبکه بوجود آمده و  IP هد که ناهمگونی در زیر شبکه و یا آدرسد میو عملیات مسیریابی زمانی در شبکه رخ  ها هاین دستگا

 .خارج کنیم و به شبکه دیگری وارد نماییم Broadcast Domain اصطلاحای را از ا هبخواهیم بست

 .همد میاین مورد را با یک مثال توضیح 

هد ونیازی به رفتن به جایی د میفرض کنید شما داخل منزل خودتان هستید. اگر بخواهید یکی از افراد خانه را صدا بزنید، او جواب شما را 

یک مطلبی را به همسایه خود بگویید باید ابتدا از خانه خارج شده و درب خانه وی را زده و پس از  واهیدخ میخارج از خانه نیست. حال شما 

 .دیدن وی، مطلب مورد نظر را به وی منتقل کنید

   در یک اصطلاحااگر شما بخواهید داخل بازه شبکه خود یا  !!!!!فرآیند مسیر یابی هم تقریبا به همین صورت است ولی نه به همین راحتی

Subnet ارتباط برقرار کنید، نیازی به خارج شدن از شبکه و استفاده از روتر نیست. ولی اگر بخواهید با یک شبکه با رنج متفاوتی از IP و 

Subnet  اشید. به شکل زیر توجه نماییدب میارتباط برقرار کنید، نیاز مند یک دستگاه واسط برای انجام عمل مسیریابی 

 

از  اطلاعاتشبکه دیگر شما نیاز به داشتن روتر یا مسیریاب دارید. وظیفه این دستگاه انجام عمل مسیریابی و ارسال بسته برای ارتباط با یک 

پس از تنظیماتی که باید در مسیریاب صورت  .خود به سمت دیگر شبکه یا گوش دیگر خود است(Interface) یک سمت شبکه یا یک گوش

 است را به عنوان کلاینتکارت شبکه سمتی از روتر که طرف  IP ی خود در قسمت تنظیمات کارت شبکهها کلاینتپذیرد شما باید بر روی 

Default Gateway قرار دهید. در مقصد هم این کار باید صورت پذیرد 
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وند. در روش ش میدسته بندی  Dynamic و Static ردد. این روش ها بیشتر به دو قسمتگ میعملیات مسیریابی به روش های مختلفی انجام 

 رهایستا شما باید به صورت دستی جداول مسیریابی را تنظیم نمایید و ساختار آن را به شکل مورد نظر خود پیکربندی نمایید(ساختار آن در دو

CCNA  در بین را  رهاود). این کار شاید زمانی که شما یک یا چند مسیریاب داشته باشید، راحت به نظر برسد. اما زمانیکه تعداد روتش میبحث

 در روش پویا یا .ودش میود استفاده از ساختار ایستا بسیار زمان بر بوده و در برخی موارد با مشکل پیکربندی نادرست مواجه ش میبیشتر 

Dynamic ا صرف وقت وانید به راحتی مسیریابی را بت میی مسیر یابی مختلف ها لشما راهکار راحتی تری پیش رو دارید و با استفاده از پروتک

 :به ترتیب زیر است ها لی از این پروتکا هکمتر انجام دهید. نمون

RIP (Router Information Protocol ) 

OSPF (Open Shortest Path First ) 

EIGRP (Enhanced Interior Gateway Routing Protocol ) 

BGP (Boarder Gateway Protocol ) 

 برنامه .ودش مییک ساختار مسیر یابی توضیح داده  Packet Tracer ست که در محیط برنامها هداده شددر انجمن فیلمی به همراه صدا قرار 

Packet Tracer ست و محیط البراتواری برای تست دستورات سیسکو و ا هی شرکت سیسکو طراحی شدها هبه منظور شبیه سازی دستگا

 .آموزش های آن است

NAT (Network Address Translate) 

استفاده Routeنطور که در بخش قبل در مورد مسیریابی توضیح دادم، زمانی که بخواهیم ارتباط به صورت دو طرفه برقرار شود از ساختار هما

را از نوع دو طرفه مطرح کنیم، یعنی هم مبدا و هم  Route ود. البته شاید این تعریف در نگاه اول درست به نظر نرسد ولی اگر ارتباطش می

وان یک ارتباط یک طرفه تعریف کرد. به صورتی که ت میرا  NAT باشند، آنگاه اطلاعاتانند با یکدیگر ارتباط داشته و قادر به تبادل مقصد بتو

اشند. در ب می Private ها به صورت IP در اختیار دارید و مابقیPublicعمومی یا  IP نیم، شم دارای یکک میرا پیاده سازی  NAT زمانیکه

 .خصوصی دارند، اینترنت بدهید IP یی کهها معمومی به سیست IP ا قصد دارید تا از طریقاین صورت شم

 .رددگ میاستفاده  NAT ی از ساختارا هبه منظور پیاده سازی چنین پروژ

اخل شبکه ی ارسالی از دها تاشد. در مثال فوق تمامی درخواسب می IP مانطور که از نام این پروتکل مشخص است، وظیفه آن ترجمه آدرسه

ود. در ش میعمومی ترجمه شده و به اینترنت و مقصد مورد نظر ارسال  IP های خصوصی به سمت روتر هدایت شده و از آنجا به IP به وسیله

 بحث صرفه جویی در استفاده از NAT یکی از دالیل استفاده از .وندش میعمومی وارد اینترنت  IP این صورت تمام کاربران شبکه داخلی با یک

IP اشد. به صورتی که در فوق مشخص شد، ما با یکب می IP به چندین نفر اینترنت دادیم و از IP دیگری استفاده نکردیم. 

یعنی شما قادر  .استفاده نمایید، ارتباط به صورت یک طرفه برقرار است NAT دیگر، بحث امنیت است. در صورتی که شما ازلایل یکی از د

رنت را مشاهده نموده و به آن پیغامی ارسال کنید و مستقیما با آن در ارتباط باشید. حال آنکه از خارج از شبکه خواهید بود مقصدی در اینت

 ی خانگی بدین صورت است و به همین خاطر است زمانی که شماها تی اینترنرهاشما کسی قادر به ارتباط مستقیم با شما نیست. اکثر ساختا

IP  وانید به سیستمی که پشتت میوید و نش میالگین مودم مواجه *نید با صفحه ک میآن را در مروگر وارد نید و ک میاصلی خود را پیدا NAT 

 .بزنید Remote Desktop است به صورت مستقیم
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 .در شبکه است NAT ی از ساختارا هتصویر زیر نمون

 

محیط واقعی شبکه و ساختار ارتباطی به کاربرد های دیگر در ساختار شبکه بوده و شما در  NAT مواردی که گفته شد، گوشه از کاربرد های

 .آن مواجه خواهید شد

 پروتکل ICMP (Internet Control Message Protocol) 

 ود. در واقعش میبرای بررسی انواع خطا و ارسال پیام برای مبدا بسته در هنگام بروز اشکاالت ناخواسته استفاده  IP این پروتکل در کنار پروتکل

ICMP یک سیستم گزارش خطاست 

تنظیم  ICMP باید باشماره مشخصه پروتکل IP ود بنابراین فیلد پروتکل در سرآیند بستهش میجاسازی  IP خود درون یک بسته ICMP چون

 .شود

 است اتاطلاعی دیگر و برگرداندن جواب های حاوی آن ها مبه سیست اطلاعاتی گوناگون برای دریافت ها تحمل درخواس ICMP کار دیگر

PING .هم یک ابزار کمکی در این پروتکل است که با زدن این دستور به همراه IP مقصد در محیط CMD  ند و ک میپاکت ارسال  2تعداد

 .اشدب میمشخص کننده برقراری ارتباط بین دستگاه مبدا و مقصد 

Ping 10.0.0.1  

نید، اگر ارتباط برقرار باشد با ک میوارد  CMD که این دستور را در محیط ود. هنگامیش میاز این دستور برای تست برقراری ارتباط استفاده 

 ویدش میپیغامی شبیه زیر مواجه 

   Reply from 216.239.312.2: bytes=23 time=011 ms TTL=21  

بایت  32ست ا هشدی که از آدرس مقصد دریافت ا هست. حجم بستا هدریافت شد 216.239.312.2خط باال بدین معنی است که پاسخ از آدرس 

  است   Tim to live که مخفف. TTL ستا همیلی ثانیه بود 199است. زمانیکه طول کشیده تا پاسخ دریافت شود 
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اشد. به صورت پیش فرض اگر مقصد از سیستم عامل ب می 41ست. این جا این عدد برابر ا هتوضیح داده شد IP در بخش مربوط به سرآیند

های سیسکو استفاده شده افزار سختاست و اگر از  028است. اگر از ویندوز استفاده کرده باشد، این عدد  64لینوکس استفاده نماید این عدد 

 .اشدب می  256باشد، این عدد 

ی که باید به آن توجه کرد این است که در هنگام برقراری ارتباط به ازای هر گام در شبکه که همان روتر است، یک عدد از عدد پیش ا هکتن

ی ها مدر جدول زیر برخی از پیا .ودش میود و هرگاه به صفر برسد بسته از چرخه ارتباط حذف شده و یک پیام به مبدا ارسال ش میفرض کم 

 .ماییدن میرا مشاهده  ICMP مربوط به

 

 ARP (Address Resolution Protocol) 

ی داخل ها نماشی MAC یها سر سطح شبکه، آدرد Broadcast یها هبوده و با ارسال بست MAC به IP تبدیل آدرس ARP کار پروتکل

 ند. اگر آدرسک میمراجعه ARPند. هنگامی که یک ماشین نیاز به برقراری ارتباط با دیگران داشته باشد، به جدول ک میشبکه را شناسایی 

MAC در این جدول پیدا نشد، پروتکل ARP یک بسته Broadcast  دنک میرا برای شناسایی آن درون شبکه پخش. 

 .ستا هآن مشخص شد MAC آدرس IP برای هر ARP در واقع در جدول

خود را بروز رسانی  ARP Cache یا ARP ماید، حافظهن میرا دریافت  ARP Reply و ARP Request یها هه بستک میک کامپیوتر هنگای

نیازی به احراز هویت ندارد. ARPیرا پروتکل را به راحتی جعل نماید ز ARP یها هواند بستت می LAN ماید. یک میزبان در یک شبکهن می

 .ی داخل شبکه را مورد حمله قرار دهدرهاواند این نقض ذاتی را به عنوان یک مزیت در نظر گرفته و کامپیوتت مینفوذگر 

 .وان از دستورات خط فرمان کمک گرفتت میبرای مدیریت این پروتکل 

 ی آر پیا هبرای دیدن لیست مک های حافظ

ARP –a IP 

 ستا ههد که توسط آی پی مشخص شدد میی را نشان ا هکارت شبک ARPمحتویات حافظه

ARP –n IP 
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 ی آر پیا هبرای اضافه کردن یک مک به حافظ

ARP –s IP MAC 

 ی آر پیا هبرای پاک کردن یک مک از حافظ

ARP –d IP 

 DHCP(dynamic host configuration protocol) 

 .ودش میه صورت اتوماتیک استفاده ب IP از این پروتکل برای دادن

خیود را در حالیت اتوماتییک     IP باال بوده و به سوییچ متصل است و کاربر هم به سوییچ متصل شده و حالت تنظییم  DHCP هنگامی که سرور

که کیاربر بیه   ود. این بسته بدین معنی است ش میپخش  DHCP Discover توسط کاربر در شبکه با عنوان Broadcast قرار دهد، یک بسته

 DHCP به عنوان Unicast رسید، سرور آن را تحویل گرفته و یک بسته DHCP ردد. هنگامی که این بسته به سرورگ می DHCP دنبال سرور

Offer  ند. این بسته بدین معنی است که سرورک میبه سمت کاربر ارسال DHCP  ند. کیاربر پیس از دریافیت ایین     ک میخود را به کاربر معرفی

اتوماتییک   IP را در سطح شبکه پخش خواهد کرد که بیانگر آمادگی بیرای گیرفتن  DHCP Request به عنوان Broadcast ، یک بستهبسته

را به سمت کاربر ارسیال   DHCP Ack با عنوان Unicast یک بسته DHCP Request پس از دریافت بسته DHCP است. در این زمان سرور

 .اتوماتیک برای کاربر است IP مربوط به اطلاعاتند که این بسته حاوی ک می

 

 لایهی ها لپروتکTransport 

 :نند عبارتند ازک میکار  لایهدو پروتکل مهم که در این 

TCP(Transmission Control Protocol) 

ود ش میاده ارسال اشد بدین معنی که ابتدا ارتباط برقرار شده و سپس دب می (Connection Oriented) ین پروتکل یک پروتکل اتصال گرا

 .ندک میاضافه  (Header) ی تحت عنوان هدراطلاعاتو این پروتکل نیز به بسته 

 .اشدب می (three way handshake) یا همعروف به دست تکانی سه مرحل TCP در این پروتکل ایجاد یک ارتباط

 .اشدب می UDP بهردد و دارای امنیت بیشتری نسبت گ میمشخص  ها هدر این پروتکل صحت دریافت داد
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 Three-Way Handshakeیا هیا دست تکانی سه مرحل 

TCP و سرور، از روشی به نام دست تکانی سه  کلاینتی مهم شبکه است، برای برقراری ارتباط بین دو دستگاه مانند ها لکه یکی از پروتک

 .ر استند. مراحل این دست تکانی به شکل زیک میاستفاده  Three-Way Handshake ی یاا همرحل

ند.(درخواست ک میست، به سیستم دوم ارسال ا هدر آن تنظیم شد flag SYN ی را که فقطا ه: در این مرحله سیستم اول بست مرحله اول

 )برقراری ارتباط

ادگی هد.(آمد میست به سیستم اول پاسخ ا هدر آن تنظیم شد ACK و SYN های flag ی را کها ه: در این مرحله سیستم دوم بستمرحله دوم

 )برای ارتباط

درون بسته ارسالی  ACK flag ند که فقط حاویک میدر این مرحله سیستم اول پاسخی را به سیستم دوم ارسال  مرحله سوم:

 )اشد.(برقراری ارتباطب می

 .ستا هبین دو سیستم برقرار شد TCP اگر سه مرحله باال بدون هیچ مشکلی انجام شود، یک ارتباط

 آشنایی با flag هایTCP 

ردد، گ میاشد. زمانی که مانند تصویر باال ارتباطی آغاز ب میبه معنی پرچم . Flag بر خواهید خورد Flag شما به موردی به نام TCP در ساختار

 است کیه اگیر قسیمت    Flag ود که نشانگر درخواست برقراری ارتباط است. این بسته حاوی بخشی به نامش مییه بسته به سمت مقصد ارسال 

SYN اشد. لیستب میر آن برابر یک باشد، به معنی درخواست آغاز ارتباط د Flag ها و کاربرد آن به صورت زیر است. 

 : SYN(Synchronize) از این flag  ودش میبرای آغاز یک ارتباط بین دو سیستم استفاده. 

 : ACK(Acknowledgment) از این flag  ودش میبه منظور تصدیق رسیدن یک بسته استفاده. 

 : PSH(Push) این flag ودش میی بافر شده استفاده ها هبه منظور ارسال بالفاصله داد. 

: RST(Reset) از این flag ودش میندازی ارتباط استفاده ا هبه منظور دوباره را 

 : FIN(Finish) این flag اشاره دارد به این موضوع که دیگر انتقال انجام نپذیرد. 

: URG(Urgent) وجود این flag  ی داخل بسته باید بالفاصله پردازش شوندها هاین موضوع اشاره دارد که دادبه
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 UDP(User Datagram Protocol) 

 اطلاعاتود سپس ش میابتدا ارتباط برقرار ن اطلاعاتاشد یعنی برای ارسال ب می (connection less) این پروتکل یک پروتکل بدون اتصال

در سمت دریافت کننده مهم نبوده و سرعت از اهمیت بیشتری برخوردار  ها هود که صحت دادش میاده ارسال شود. از این پروتکل زمانی استف

 باشد

 .اشد ولی سرعت آن بیشتر استب می TCP امینت در این پروتکل کمتر از

 پورت 

و سرور از اهمیت بسزایی  کلاینتانتقال اهمین دارد پورت یا درگاه است. پورت برای برقراری ارتباط بین  لایهمورد دیگری که در ساختار 

 .وندش می بندی تقسیمی افزار نرمی و افزار سختبه دو دسته  ها تبرخوردار است. پور

ی به صورت فیزیکی افزار سختی ها تاشد. به طور کلی پورب میو از این دست VGA ،Serial ،3PS  ،USBی شامل پورتافزار سختی ها تپور

 اشدب میحدود م ها نقابل رویت بوده و تعداد آ

اشد. البته این تعداد ب می 63323از یک تا  ها نی قابل مشاهده نیستند و تعداد آافزار سختی ها تی یا مجازی بر خالف پورافزار نرمی ها تپور

 .وندش می بندی تقسیمبه سه دسته  ها تاشد. این پورب می UDP و هم برای TCP هم برای

 .ودش میی ثبت شده نیز گفته ها تپور ها نبکه که به آی خاص شها سی مربوط به سرویها تپور 0124-0 

وند و زمانی که قصد برقراری ارتباط به طور مثال وب در شبکه را داریم. پورتی که در ش میی تصادفی یا رندوم نامیده ها تپور 49050-0125 

 .اشدب میبوده و پورت باز شده سمت ما از این دسته  80ودش میمقصد باز 

 وند، بیشتر در برنامه نویسی کاربرد دارندش میکه آزاد نامیده  ها تن پورای 65535-49050 

 کلاینتایست پورت مورد نظر در سرور باز بوده و در سمت ب میو سرور  کلاینتی قابل توجه این است که در زمان برقراری ارتباط بین ا هنکت

بر عهده  ها ترودی و خروجی و همچنین مدیریت ساختار پورنیز پورت موردنظر قابل دسترسی باشد. حال چگونگی مدیریت ترافیک و

 سیستمی تحت عنوان فایروال یا دیواره آتش است

 کاربرد لایهی ها لپروتک 

HTTP(hyper text transfer protocol) 

رنده گی یسوو همچنین دیدن صفحات وب در سمت سر ها مرنده وب از آن برای تبادل پیغاگی یسده و سرودهن یسپروتکلی است که سرو

 .است 81ید. پورت مربوط به آن ا هنید، در واقع از این پروتکل استفاده کردک مینند. زمانی که شما یک صفحه وب را مشاهده ک میاستفاده 

 HTTPS 

ویت و ی احراز هها سبوده که برای انجام سروی SSL پایان آن نشان دهنده S اشد کهب میدر وب  اطلاعاتیک پروتکل مطمئن برای تبادل 

 .است 222ود. پورت مربوط به آن ش میرمزنگاری استفاده 
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 FTP(file transfer protocol) 

 است 31ود. پورت مربوط به آن ش میاستفاده  TCP/IP یها مپروتکلی است به منظور ارسال و دریافت فایل بین سیست

 TFTP 

ند. ک میاستفاده  UDP از TCP ود. اما به جایش میکار گرفته  بوده که برای انتقال فایل در شبکه به FTP این پروتکل نسخه کوچک شده

 است 60پورت مربوط به آن 

 SMTP(simple mail trasport protocol) 

 .است 33نند. پورت مربوط به آن ک میی الکترونیکی برای انتقال پیام به یکدیگر استفاده ها هاز این پروتکل سرورهای نام

 (post office protocol)1POP 

 ) .است 001نند. پورت مربوط به آن ک میی ایمیل از آن برای دریافت ایمیل از یک سرور استفاده ها هرندگی یسروتکلی است که سروپ

 NTP(network time protocol) 

ر همزمان کنند. ی زمانی، ساعت خود را با کامپیوترهای دیگها لپروتکلی است که کامپیوترهای روی یک شبکه را قادر می سازد با تبادل سیگنا

 .است 132پورت مربوط به آن 

 DNS(domain name system) 

پورت مربوط به آن  .نندک میاستفاده  اطلاعاتمورد نیاز برای تبادل  IP ها به آدرس از این پروتکل برای تحلیل نام میزبان TCP/IP یها مسیست

 .است 53

 DHCP(dynamic host configuration protocol) 

 .است 67و  68ود. پورت مربوط به آن ش میبه صورت اتوماتیک استفاده  IP تکل برای دادنز این پروا

 SNMP(simple network management protocol) 

که  رهانند مانند مدیریت روتک میاز اجزای شبکه استفاده  اطلاعاتیک پروتکل مدیریتی شبکه است که مدیران شبکه از آن برای جمع آوری 

 .است 060ه آنپورت مربوط ب

 TELNET 

 است 32پروتکلی است که کاربر را قادر می سازد تا به کامپیوتر از راه دور وصل شد و دستورات خود را در آن اجرا کند. پورت مربوط به آن 

رد فوق بیان یی که برای مواها تاشد و تمامی پورب میبوده و طرف دیگر سرور  کلاینتبه ذکر است که درهر ارتباط یک سمت  لازمنکته: 

 پورت رندوم باز خواهدشد کلاینتاشد ودر ب میگردید، مربوط به سرور 
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 معماری شبکه 

میباشد . به عبارت  اطلاعاتمعماری یک شبکه بیانگر استانداردهای تعریف شده در خصوص نحوه اتصال کامپیوترها با یکدیگرو نحوه ارسال 

است که نوع کابل کشی ، اتصاالت ، توپولوژی ، نحوه دسترسی به خطوط انتقال و سرعت ی از استانداردهایی ا همعماری شبکه مجموعدیگر

ندازی یک شبکه ، باید ابتدا معماری شبکه مشخص شود و سپس با توجه به استانداردهایی که ا هند . بنابراین هنگام راک میانتقال را مشخص 

 .ی وپیکربندی گرددند ، قطعات و اتصاالت شبکه خریدارک میمعماری شبکه مشخص 

 انواع معماری شبکه: 

 اترنت(Ethernet ) 

 Token Ring 
 FDDI 
 Wireless 

 :اترنت

 ها هی از قوانین واستانداردها ، پیکربندی بستر شبکه و بالطبع نقل وانتقال دادا هترنت متداولترین معماری شبکه است که با استفاده از مجموعا

ت ، پهنای باند لادیگر با ارائه یکسری از استانداردها و یکسری محدودیتها در بکارگیری تجهیزات ، اتصا ند . به عبارتک میدر شبکه را قانونمند 

 .ندک میو ... . تمام اجزای شبکه را با هم همزمان 

 ( Band Width ) :مفهوم پهنای باند

ود ش میانسی که یک رسانه میتواند از خود عبوردهد گفته ین فرکبالاترباند به حد فاصل بین پایین ترین و  یی انتقال آنالوگ پهناها مدر سیست

  3000hz -300 hz ودش میپهنای باند بر حسب فرکانس وبا واحد هرتز بیان 

( در  ود ش میسنجیده  بیت در ثانیه  bps (ود وبا واحدش میگفته  اطلاعاتی انتقال دیجیتال پهنای باند به ظرفیت انتقال ها مدرسیست

 بیت در ثانیه انتقال میابد 5611به معنی  bps 05مودم

ای باند .طول . قطر و جنس کابل است .پهنای باند با طول کابل نسبت معکوس و با قطر کابل نسبت مستقیم دارد . یعنی نازعوامل موثر در په  

 .بیشتر استهرچه طول کابل بیشتر شود پهنای باند کمتر شود وهر چه قطر کابل بیشتر شود پهنای باند نیز 

 :میتوان به دوروش از پهنای باند استفاده کرد اطلاعاتبرای انتقال 

 (BaseBand)تک باند 

 ( Band Broad)باند پهن 

ود . به این معنی که در روش تیک بانید رسیانه در هیر     ش میاستفاده  اطلاعاتاز تمام پهنای باند برای ارسال یا دریافت  Base Band در روش

وند . ش میپشت سر هم و به صورت سریال ارسال  اطلاعاتود وش میند یک سیگنال را از خود عبور دهد در نتیجه ارسال نوبتی لحظه فقط میتوا

بدین  وندش میاستفاده  اطلاعاتی محلی از این روش برای انتقال ها هاست .در شبک (Pachet )این روش انتقال دلیل بوجود آمدن مفهوم بسته

ی هیا  هبصیورت بسیت   اطلاعیات هید .  د میی را انجیام   اطلاعیات ود که یکی برای ارسال ودیگری دریافت ش میکابل استفاده ترتیب که از دو رشته 
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ننید  ک میی استفاده  Base Band ی انتقال دیجیتال از روشها متمام سیست ،مشخص پشت سر هم قرار میگیرند وارسال شده و دریافت میگردد

 ( UTP کابل هم محور)

میتواند در آن واحد یک یا چند سیگنال را به طور همزمان عبور دهد . هیر سییگنال    (کابل )یک رسانه  :  ( Band Broad)باند پهن در روش 

ی انتقیال آنیالوگ اسیتفاده    هیا  میید . از ایین روش در سیسیت   ایی متفاوت به وجود نمیها لود و تداخل بین سیگناش میورت جداگانه ارسال صبه 

ی کیابلی  ها نی مختلف از خود عبور دهد . از این روش در شبکه تلویزیوها سهای متفاوتی را با فرکانود ورسانه میتواند در آن واحد سیگنالش می

 ) فیبرنوری -کابل هم محور  )استفاده میگردد  WAN یها هو شبک

 :  اطلاعاتسرعت انتقال 

 mbps100شبکه  مثال کارتود ش میود گفته ش میی که در واحد زمان توسط تجهیزات شبکه ارسال اطلاعاتمقدار

 .ود و بر عکسش مینیز بیشتر  اطلاعاتبا پهنای باند رابطه مستقیم دارد . هر چه پهنای باند بیشتر شود سرعت انتقال  اطلاعاتسرعت انتقال 

 .ان استدر واحد زم اطلاعاتنکته : پهنای باند، ظرفیت انتقال یک رسانه یا یک کابل است . در صورتی که سرعت انتقال . سرعت ارسال 

TOKEN RING 

ند . در ایین شیبکه ییک حلقیه     ک میکار  TOKEN PASSING ی است ولی به صورتا هاز نظر ظاهری یک شبکه ستار TOKEN RING شبکه

 نیاز داشته باشید  اطلاعاتدر امتداد حلقه حرکت کرده و به کامپیوترها میرسد . هر کامپیوتری که به ارسال  TOKEN ید وامنطقی به وجود می

TOKEN   ارسال شیده در همیان حلقیه مجیازی ودر امتیداد حرکیت       اطلاعاتند . ک میخود را به سوی مقصد ارسال  اطلاعاترا نگه داشته و 

TOKEN  ارسالی . در جواب یک بسته  اطلاعاتند تا به کامپییوتر مقصد برسد . کامپیوتر مقصد در صورت صحیح بودن ک میمسیر خود را طی

جدیید تولیید    TOKEN اصلی را از بین برده و ییک  TOKEN کامپیوتر مبداء نیز.ند ک میبه کامپیوتر مبداء ارسال  ACKNOWLEDGE به نام

 .قبلی به حرکت در میآورد . این پروسه به همین صورت ادامه خواهد یافت TOKEN مینماید وآنرا در امتداد مسیر

در این  اطلاعاتود . سرعت انتقال ش میاستفاده  MAU دستگاهی بنام در محل اتصال کامپیوترها به جای هاب از TOKEN RING در شبکه

 .نیز فعالیت کنندMBPS 4 میتوانند با سرعت MBPS 16 است .کارتهای MBPS 4 یاMBPS 16 شبکه

کثر طول حدا . در این توپولوژی استفاده شود UTP د. اگر از کابلوش میی زوج به هم تابیده استفاده ها لاز کاب TOKEN RING در شبکه 

استفاده شود . حداکثر طول کابل  STP ند و اگر از کابلک میمگابیت در ثانیه کار  2متر باشد و این شبکه فقط با سرعت  4523کابل میتواند 

 .ودش میمنتقل  اطلاعاتمگابیت در ثانیه  06متر و با سرعت  010

FDDI 

FDDI ند . در این تکنولوژی به جای ک میرای ارتباط از فیبر نوری استفاده مگابیت در ثانیه است که ب 011، تکنولوژی یک شبکه با سرعت

 به عنوان . FDDI ودش میفیبر نوری از کابل مسی نیز میتوان استفاده کرد ولی در صورت استفاده از کابل مسی طول کابل کمتر 

BACKBONE از جمله این محیطها میتوان به دانشگاهها اشاره ود ش مییی که تعداد زیادی کامپیوتر در آن قرار دارد ، استفاده ها لدر مح .

توپولوژی فیزیکی این شبکه حلقوی است .نحوه به وجود  . کیلومتر به یکدیگر متصل کرد 011گره را در مسافت  511میتوان  FDDI کرد .در

متر یک تقویت کننده قرار میگیرد . کیلو 2ود ودرهر ش میکیلومتری از فیبر ساخته  011آمدن این حلقه به این صورت است که یک حلقه 
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ود تا در صورتی ش میبرای جلوگیری از اختالالتی که در اثر قطع شدن فیبر نوری به وجود میآید ، از دو حلقه فیبر نوری در کنار هم استفاده 

 .قطع شود . رشته دوم وارد عمل شده و جایگزین رشته اول شود ها هکه یکی از رشت

 شبکه بدون سیم Wireless 

ند.از سیستم ک میبرای مرتبط کردن کامپبیوترها به یکدیگر استفاده  BROAD BAND ی است که از امواج رادیوییا هدون سیم، شبکشبکه ب

واند مرتبط کردن دو یا چند شبکه محلی ، ارائه سرویس اینترنت و سرویسهای ت میود. کاربرد آن ش میاستفاده  WAN یها هبیسیم در شبک

 ود که در اینصورت نوعی شبکه به نامش میبرای برقراری بین کامپیوترهایی که نزدیک یکدیگر قرار دارند نیز استفاده  دیگر باشد. شبکه بیسیم

PAN بکار میرود. 

روی دو کامپیوتر که در فاصله  PAN نیازی به استفاده از تجهیزات خاص شبکه نیست و فقط با نصب دو کارت شبکه PAN یها هدر شبک

ندازی کرد. از مزایای شبکه بیسیم اینست که نیازی به نصب کابل شبکه و تجهیزات ا هوان یک شبکه را رات میند ا هقرار گرفتمناسب از یکدیگر 

 .مگابیت در ثانیه افزایش پیدا کند 33واند تا سرعت ت مینیز  اطلاعاتآن نیست و سرعت انتقال 

 Performance & Fault Tolerance 

ی استفاده از آن، باید مواردی از جمله سرعت، نحوه خدمات دهی و همچنین پیش بینی شرایط بحران را در نظر برای نگهداری شبکه و پایدار

 .گرفت

 .اشاره خواهیم کرد Backup و RAID در این قسمت ما به دو بخش

 .ت آن را بیان کنماصطلاحااست مطالبی را در مورد مدیریت هارد و  لازم RAID قبل ار شروع مبحث

  هارد دیسکمدیریت 

 ودش میبودن آن است که به آن اشاره  GPT یا MBR ها نوجود دارد، که یکی از آ ها نی مختلفی برای انواع هارد و مدیریت آها بندی تقسیم

 سازگار نبود  FAT 32گیگابایت بود که با ساختار فایلی  32ت قدیمی در مدیریت دیسک ها عدم پشتیبانی از درایوهای بیش از لاتکی از مشکی

تغییر دهد. همین مشکل برای درایوهایی با بیش از دو ترابایت بر روی ویندوز سرور  NTFS ایست ساختار فایلی درایو را بهب میو مدیر سیستم 

ماید. البته ن میپشتیبانی ن TB2 از درایوهایی با بیش از Windows Server 2113ست. به صورت پیش فرض ا هنیز مشاهده شد 2113

مربوط به  اطلاعاتنیز قابل حل نخواهد بود. حال برای رفع مشکل فوق بایستی محل ذخیره سازی  NTFS با فایل سیستممشکل فوق حتی 

 .تغییر دهیمGPTبه  MBR فایل سیستم دیسک تعریف شده در ویندوز را از

بیرای تغیییر نیوع      تراباییت   256ر حیدود  فضیایی د  .مایید  ن میرا پشتیبانی TB 2 ینیم که سیستم عامل فضایی بیشتر ازب میانجام این کار   با

را تایپ نموده و در کنسول مدیریت دیسیک   DISKMGMT.MSC کافیست در قسمت خط فرمان خود دستور GPT به MBR دیسک خود از

 .را انتخاب کنید CONVERT TO GPT DISK بر روی دیسک موردنظرتان راست کلیک کرده و گزینه

اشند. هارد ب میبه منظور نصب ویندوز مناسب  Basic بودن هارد است. هارد های از نوع Dynamic یا Basic از لحاظ بندی تقسیمنوع دیگر 

 .ودر میبه کار  RAID به منظور استفاده در Dynamic از نوع
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از بین  اطلاعات،  Dynamicبه Basic اشد. فقط درهنگام تبدیل ازب مینکته حائز اهمیت این است که تبدیل این دو به همدیگر امکان پذیر 

 .ودر میشما از بین  اطلاعاتنرفته ولی به صورت بالعکس 

 .تبدیل نکنید Dynamic ست را بها هنکته دیگر که باید در نظر داشت این است که هیچ گاه هاردی که در آن ویندوز نصب شد

 RAID 

 اشدب میRAID (Redundant Array of Independent Disks)یکی از مفاهیم مهمی که در این قسمت باید به آن توجه نمود، 

RAID   هایافزار سختیی از ها هاشد. در زیر نمونب میی و هم به صورت نرم فزاری قابل پیاده سازی افزار سختهم به صورت 

RAID  نید که در آن چندینک میرا مشاهده Slot برای قرار دادن هارد وجود دارد. 

  

 

RAID یستم است . روشهای مختلفی برای ترکیب چند هارد دیسک در یک آرایه ، بسته بیه نییاز برنامیه   یکی از موارد افزایش تحمل خطای س 

استفاده از چندین درایو نتایجی چون : افزایش گنجایش ، امنییت داده و کیارآیی درایوهیا را بیه      لاتحا  های کاربردی ، وجود دارد. اما در همه

 .های زیادی همراهند روشها روشهای خیلی ارزانی نیستند و همیشه با پیچیدگی و هزینهدنبال خواهد داشت. به یاد داشته باشید که این 

 سازی بیزرگ را افیزایش داده   اند. و این رشد نیاز به یک محیط ذخیره افزاری رشد زیادی داشته از زمان اختراع کامپیوتر تا به حال کدهای نرم

اسیت بیا ترکییب     فضای دیسک است و توانسیته  RAID است. مبنای کار دتر کردههای محلی و اینترنت نیز این نیاز را شدی است و ابداع شبکه

 بیالای هیای بسییار    بیه دلییل هزینیه   RAIDت را برطرف کند. پیش از اینلافضای هارددیسکهای کوچک با هم در یک مخزن بسیار بزرگ مشک

 . ولی در چند سالها اخیر این امیر دچیار تغیییر شیده    کار میرفت افزار مورد نیاز آن ، بیشتر برای کاربردهای تجاری با حوزهای محدود به سخت

از  بیالاتر توانسته راه خود را باز کند و یک پلیه   RAIDود ، ش میاست ، از میان تمام سروصداهایی که برای بهبود کارایی و استفاده بهتر از زمان 

 مانند آنچه واحدهای گرانقیمت کارکنند  IDE/ATA ی کننده ی مصرف ارزان که میتوانند با نسخه RAID همه قراربگیرد. افزایش کنترلرهای

SCSI  اشتیاق همگان را به هندد میانجام RAID است. و این گرایش شاید ادامه یابد.در حال حاضر نیز تعداد زییادی از سیازندگان    افزایش داده

ت لای کامپیوتر به طور واقعی اشکا در زمینه RAID هنند . متاسفانک میبه بازار عرضه  RAID بوردهای خود را با حمایت از استاندارد مادربورد ،

 .ند. با این حال اگر به طور صحیح اجراشود ، میتواند زمان از کارافتادگی را از بین ببردک میرا برطرف ن
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 انواع RAID ها 

RAID  ها نوند که از مهمترین و پرکاربردترین آش میها انواع مختلفی را شامل RAID  ،صفرRAIDیک و RAID اشاره  ها ناشد که به آب مینج پ

 .خواهیم کرد

  RAIDصفر 

کیارایی بهتیر و    .وندشی  میی به صورت بالک بالک روی هر دو دیسک ذخیره  اطلاعاتشامل مجموعه دیسکهای جدا که در آن  RAID این نوع از

ک از هاردیسکها باعث از بیین رفیتن آراییش    اشند.خرابی هر یب میند اما بدون توانایی تحمل نقص و اشکال ک میافزونگی ذخیره سازی را فراهم 

بیه قطعیاتی شکسیته     اطلاعاتود ش میی که در این مدل نوشته اطلاعاتود. خرابی یک هاردیسک نابودی کل آرایش را به همراه دارد، زیرا ش می

دیسیکهای مربوطیه نوشیته     با هیم در سیکتورهای مشیابه در    اطلاعاتقطعات  .ودش میود. تعداد قطعات توسط تعداد هاردیسکها مشخص ش می

 .ودش می

اشد. ب میهد قطعات کوچکتر از کل قطعه بزرگ بطور موازی از درایوها خوانده شود که نتیجه این مدل چینش پهنای باند زیاد د میاین اجازه 

د بود. زیرا بخشی از ه یک سکتور روی یکی از دیسکها خراب شود سکتورهای مشابه روی تمام دیسکهای دیگر بدون استفاده خواهک میهنگا

ست. این مدل چینش بررسی خطا ندارد بنابر این هر خطایی غیرقابل بازبابی خواهد بود. دیسکهای بیشتر پهنای باند ا هخراب شد اطلاعات

 .ودش مینیز بیشتر  اطلاعاتبیشتری را در پی خواهد داشت اما ریسک از دست دادن 

RAID تلاتمامی حا صفر سریعترین و مناسبترین روش از میان RAID   هیا اراییه    سیازی داده  است. و بهترین کارمفید و کیارآیی را در ذخییره

هد. ولی باید گفت که هیچگونه تحمل خطایی ندارد. اگر یکی از دیسکها دچار مشکل شود ، تمام آرایه از کیار میافتید و هییچ راهیی بیرای      د می

خیلیی کوچیک باشید     هیا  نی آ اگر انیدازه  .ی بلوکها بستگی دارد ،کارآیی به اندازه RAID 1های از دست رفته وجود ندارد. در  بازگرداندن داده

 افزاری بیشتری نیاز است. بهینه سیازی انیدازه   بر آن به دستورات واسط سخت علاوهوند ، ش میدستورات برای اجرا در عملیات نوشتن متمرکز 

ی بلوکهیا قابیل    هیا. انیدازه   یژه برای درخواستهای موازی برای خواندن دادهود ، به وش میود که افزایش توان عملیاتی کار ش میی بلوکها باعث 

ی بلیوک   قاط شروع خوب برای حداقل انیدازه نی مطلوب برسید. اما یکی از  تنظیم است . ولی شما باید بیت به بیت آزمایش کنید تا به نتیجه

کاربره که به طور مداوم بیا   ی بزرگ تنظیم کنیم. برای سیستمهای تککیلوبایت است. برای محیطهای چندکاربره میتوانیم آرایه را با نوارها 06

 .کیلوبایت اسیت  48ی فایل  ی نوارهای موجود در آرایه را کوچک تر در نظر گرفت.به طور نمونه اندازه رکوردها سروکار دارند نیز میتوان اندازه

 .ودش می کیلوبایت دیگر در دیسک سوم نوشته 06کیلوبایت در دیسک دوم و   06کیلوبایت از این فایل روی دیسک اول ، 06
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 RAID 1  

یکی از این دو ، عیناً روی دیگری کپیی   اطلاعاتود و اساساً یک ترکیب از دو هارد دیسک است که ش مینیز گفته   mirroringبه این سطح ، 

رد. چراکه اگر یکیی از دیسیکها از کیار بیفتید     وجود دا RAID 0ود. تحمل خطا در ش می ود و در کامپیوتر به صورت یک درایو نمایش دادهش می

ود ، زمیان خوانیدن سیریعتر    شی  میی آرایه میتواند همچنان به فعالیت خود ادامه دهید. بیه دلییل اینکیه همزمیان از دو هیارد دیسیک اسیتفاده         

نام دارد. کیه سیرور بیرای     روح سرگردان  (Round-robin  )ود ، زمانبندیش میکارگرفته  ود.روشی که در اینجا برای خواندن دادهها بهش می

 .ندک میها مرتباً از یک هارد به هارد دیگر میرود و عمالً زمان را بین دو هارد دیسک تقسیم  خواندن داده

بایید روی دو   ها هاست. با این حال در موقع نوشتن ، داد mirroring منفرد فاقد سرعت خواندن در این جا دوبرابر سرعت خواندن از یک درایو

ی افزایشیی ، ایین   هیا  هنسبت به سایر انواع آرایی  میبینیم که در مدت زمان نوشتن تغییری حاصل نخواهدشد. لاشوند. و عم سک نوشتههارد دی

 کارآیی کمتری دارد. بزرگترین عیب این سطح   RAID5سطح بهترین کارآیی را دارد. ولی از لحاظ رتبه در هنگام ازکارافتادن درایو ، نسبت به 

ید و برای داشتن یک سیستم امن و کارآ اچیز ارزان به دست نمی ود. به هر حال هیچش میکه برای درایوهای اضافی آن پرداخت  ی استا نههزی

و  هیا  های نمیتوانید جیایگزین داد   ی زیادی پرداخت چراکه اگر سیستم ازکار بیفتد یا حتی برای ساعاتی متوقف شود ، هییچ هزینیه  ها هباید هزین

 .دست رفته ما باشدباارزش از اطلاعات

 

 RAID5 

 RAID 0ند. اما در مقایسیه بیا   ک مییک پریتی ذخیره  ها هبرای هر نوار از داد RAID 5با این تفاوت که . است RAID 0شبیه  RAID  5اساساً 

 61تقریبیاً   RAID 5 اطلاعیات پریتی نیاز اسیت. در موقیع نوشیتن     اطلاعاتتر است. زیرا یک زمان اضافی برای نوشتن  عملیات نوشتن آهسته

بایید ییک    5RAIDبرای رسیدن به بهترین کیارآیی ،   ند.ک میند. عملیات خواندن هم هیچ تغییری پیدا نک میعمل  RAID 0تر از  درصد آهسته

آراییه بیا    “،  RAID بعضی مواقیع بیه ایین سیطح از     . 0ها منهای دیسکابر با حاصل جمع فضای تمامی هاردسازی داشته باشد بر فضای ذخیره

را در تمام آرایه و بر  اطلاعاتند و این ک میها را در یک درایو جداگانه جمع ن پریتی 4RAIDود. چرا که مانند ش می نیز گفته“ پریتی چرخشی 

ت اپریتی وجود ندارد. تمام درایوهیا شیامل داده هسیتند و عملیی     اطلاعاتی  ند. هیچ درایو منحصر بفردی برای ذخیرهک میتمام درایوها توزیع 

ی  نیز به یک درایو داده و نیز یک درایو دیگر بیرای ذخییره   اطلاعاتندن میتواند از تمام درایوها به صورت مشترک انجام شود. برای نوشتن خوا

میتوانید بیه    معمیولا عملییا ت نوشیتن   پریتی نیاز داریم. با توجه به اینکه ، پریتی رکوردهای مختلف روی درایوهای دیگر قرارمیگیرد ، اطلاعات

 تراک گذاشته شوداش
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سازی و تحمل خطا بسییار اهمییت دارد. در ایین     ی محلی میباشد ، جایی که فضای ذخیرهها هدر سرورها و شبک RAID 5بیشترین استفاده از 

ای پریتیی  از دسیت رفتیه از نوارهی    اطلاعیات روش نیازی به وجود درایو آیینه وجود ندارد . زیرا اگر یکی از دیسکهای اصلی از کار بیفتد ، سرور 

 .، حداقل به سه هارد دیسک نیاز داریم RAID 5ند. برای اجرای ک مییره شده روی دیگر درایوها بازسازی خذ

 

 های شبکهافزار سخت 

 کارت شبکه 

رایانه است و طراحی شده تا این امکان  افزار سختی از ا هقطع Network Interface Card کارت شبکه، آداپتور شبکه یا کارت واسط شبکه

ی با یکدیگر ارتباط برقرار کنند. این قطعه دسترسیی فیزیکیی بیه ییک رسیانه شیبکه را       ا هبدهد که بتوانند بر روی یک شبکه رایان ها هرا به رایان

م سیی  بیهد تا به وسیله کابل یا به صورت د میند. این شرایط به کاربران اجازه ک میدر شبکه کار  MAC ند و با استفاده از آدرسهایک میتامین 

 .به یکدیگر متصل شوند
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 Repeater 

، انرژی بیشتر و یا به سمت دیگر یک مانع ارسال بالاترتکرارگر تجهیزی الکترونیکی است که سیگنالی را دریافت کرده و آن را با سطح دامنه 

ی فیزیکی واقعی سروکار ها لا با سیگناوان سیگنال را بدون کاستی به فواصل دورتری فرستاد. از آنجا که تکرارگرهت میند. بدین ترتیب ک می

عمل  OSI از مدل مرجع لایهیعنی اولین » فیزیکی لایه«نند، این تجهیزات در ک مین تلاشیهند د میی که انتقال ا هدارند و در جهت تفسیر داد

 .نندک می

 

 Hub 

 لاییه ) هاب هیا در   .ندک مییک در سراسر شبکه فراهم ی یک شبکه را با هدایت ترافها تی است که امکان اتصال قسمافزار سختی ا ههاب قطع

ی هیا  هنند. عملکرد هاب بسیار ابتدایی است، به این ترتیب که داده رسیده از یک گره را برای تمامی گرک میعمل  OSI از مدل مرجع ( فیزیکی

دارد.   درگاهیا همان  پورتهر هاب چندین وند. ر میبکار  ( شبکه محلی) ند. هاب ها عموماً برای متصل کردن بخش های یک ک میشبکه کپی 

 .را ببینند ها هوانند بستت میی شبکه محلی ها تود، بنابراین همه قسمش میکپی  ها هسد، به دیگر درگار میی از یک درگاه ا هزمانی که بست

 

 Bridge 

هیای   هیاب هیا و   تکرارگیر  شیبیه بیه    هیا  ل. پندک میبه هم متصل  OSI از مدل مرجع  پیوند داده لایه را در  ( سگمنت)  زیرشبکه دو  پلک ی

نید، یعنیی بیه    ک میی نند، با این حال پل با استفاده از مفهوم پل زدن کیار  ک میعمل  فیزیکی لایهی شبکه در ها تند که برای اتصال قسما هشبک

 ندک میکپی شود، آنرا مدیریت  ها هجای آنکه ترافیک هر شبکه بدون نظارت به دیگر درگا
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 :وندش میسه دسته تقسیم به  ها لپ

 .ودش میمتصل  ی محلیها هشبک ی محلی: مستقیما به ها لپ

دست در های دور لاستفاده کرد. پ ی محلیها هشبک جهت ایجاد ارتباط بین   ی گستردهها هشبک وان برای ساختن ت میی دوردست: از آن ها لپ

 .وندش میها جایگزین  سیریابم ی انتهایی کمتر است با ها هشرایطی که سرعت اتصال از شبک

 ی دوردست به ها هبه هم یا ایستگا مسی بیی محلی ها هشبک یا   مسی بیی محلی ها هشبک به   ی محلیها هاتصال شبک ی بی سیم: برای ها لپ

 .وندش میاستفاده  ی محلیها هشبک

 Switch 

ی هیا  ننید. راهگیزی  ک میی ی شبکه را به یکیدیگر متصیل   ها تاست که قسم یا هود، وسیلش میبرای آن بکار برده  سوئیچراهگزین که بیشتر واژه 

 و همچنیین قیمیت بیشیتری   دارند، ولی یک راهگزین در مقایسه بیا هیاب از هوشیمندی بیشیتری      هابمعمولی شبکه تقریباً ظاهری شبیه به 

نند را بررسی کرده، دستگاه فرستنده ک میی که دریافت ا هی دادها هی شبکه این توانمندی را دارند که محتویات بستها نبرخوردار است. راهگزی

دف و گیرنده بسته را شناسایی کنند، و سپس آن بسته را به شکلی مناسب ارسال نمایند. با ارسال هر پیام فقط به دستگاه متصلی که پیام به ه

از نظیر فنیی    .و عموماً عملکرد بهتری نسبت به یک هیاب دارد کند شبکه را به شکل بهینه تری استفاده می پهنای باندآن ارسال شده، راهگزین 

 لاییه ماننید   بیالاتر ی هیا  هلایعمل کنند. ولی بعضی انواع راهگزین قادرند تا در  OSI از مدل مرجع پیوند داده لایهوان گفت که راهگزین در ت می

 .ین مسیر مناسب ارسال بسته استفاده کنندبدست آمده برای تعی اطلاعاتسه نیز به بررسی محتویات بسته بپردازند و از 

 

 Router 

ننید.  ک میی تعییین مسییر کیرده، و ارسیال      جدول ارسیال ها و سرایندی داده را با استفاده از ها هی هستند که بستا همسیریاب ها تجهیزات شبک

ننید.  ک میبسترهای فیزیکی متفاوت را امکان پذیر نند. همچنین مسیریابها اتصال بین ک میعمل   OSIاز مدل مرجع شبکه لایهمسیریاب ها در 

های گسترده و  ی محلی، شبکهها هشبک معمولاهر مسیریاب دسته کم به دو شبکه،  .ودش میاین کار با چک کردن سرایند یک بسته داده انجام 

 .ده اینترنت متصل استدهن یسیا یک شبکه محلی و یک سرو
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 Access point 

ی بدون سیم به یکدیگر با هدف تشکیل یک شبکه بدون سیم و در اغلب موارد نقش پل ها هرای ارتباط بین دستگادستگاهی است برای برق

 .ارتباطی بین این شبکه بدون سیم را با یک شبکه اترنت سیمی نیز بر عهده دارد

 access point نندک میی بدون سیم عمل ها هها همچون یک مرکز فرستنده و گیرنده امواج رادیویی شبک. 

ند در غیر ک میعمل  Infrastructure ح در مدلانیم , این شبکه در اصطک میاستفاده  access point وقتی در یک شبکه بدون سیم از

 .ا شدب می ‘peer to peer’ یا ‘adhoc’ در شبکه بدون سیم در مد access point اینصورت و عدم استفاده از

 

 WAN Link 

 WAN Link مایدن میکه به عنوان یک زبان مشترک، ارتباط بین دو منطقه مختلف را برقرار تکنولوژی ای است. 

  WAN Linkانواع 

 FRAME RELAY 
 ATM 
 ISDN 
 PSTN 
 Leased Line 
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 SoNet/oc-x 
 DSL 
 ADSL 
 SDSL 

FRAME RELAY  : 

به صورت ابری تشکیل را تعدادی سوئیچ و روتر . FRAME RELAY اشدب می رهایک نوع بستری برای ارتباط بین شهرهای بزرگ و کشو

 .اشدب میدارای پروتکل و ساختار مخصوص به خود . FRAME RELAY هندد می

ی برخوردار بالایردد. بستر این تکنولوژی اینترنت نیست به همین دلیل از امنیت گ میدر این بستر مقدار انتقال داده و نحوه انتقال آن تنظیم 

 .نندک میندازی ا هآن را را ها تدول معمولاواند از اینترنت استفاده کند. ت میاست ولی 

 

ATM(asynchrounous transfer mode) 

ATM های مخابراتی سریع و متنوع  های سریع با استفاده از پروتکل های سریع است که یک قالب برای ایجاد شبکه یک استاندارد برای شبکه

های متنوعی از لحاظ کیفیت سرویس پذیر و قوی بوده و قابلیت ارایه سرویس نعطافکند. این قالب بسیار افیزیکی ارایه می لایهبه عنوان پروتکل 

بر روی مسیرهای  های کوچک با ابعاد ثابتی ( بستهاطلاعاتهای بسیار کوچک بصورت سلول اطلاعاتاین قالب مبتنی بر ارسال  )باشد را دارا می

نید و بیشیتر   ک میی سرعت آن ارتقا پییدا   mb/s 622 ن فیبر نوری است و تابستر آ  .باشد می  Connection Orientedای اتصال گراداده

 .کاربرد دارد ها یبرای ارسال تصویر و فیلم در خبرگزار

 

Intergeated Service Digital Network (ISDN ) 

بیر   عیلاوه جیتیال بیود کیه    برای جایگزینی سیستم تلفنی آنالوگ با دی تلاشی ست. در حقیقت ا هدیجیتال پی ریزی شد کاملاساس یک شبکه ا

اشد. در ب میبه صورت دیجیتال  ها هی دیجیتال را به خوبی پشتیبانی کند. به این معنی که انتقال صوت در این نوع شبکها هی صوتی، دادها هداد

وانید ییک   ت میی م میی آورد  ی را برای انتقال فراهبالاترسرعت  .ی دیجیتال تبدیل شده وسپس انتقال می یابد ها هاین سیستم صوت ابتدا به داد

دو شیماره  وانید دو خیط تلفین    ت می ISDN صدای دیجیتال واضح کریستالی را برایتان فراهم نماید حتی اگر خطوط شما آنالوگ باشد یک خط

 .و یک خط سومی را جهت پیوند ارتباط دادهای در بر داشته باشد تلفن

 ISDN ودش میبه دو شاخه اصلی تقسیم N-ISDN :وB-ISDN 
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B-ISDN: Broadband ISDN 

 .اشدب میبرای انتقال داده  بالای با پهنای باند ا هشبک

N-ISDN: Narrowband ISDN 

 .ستا هی شخصی طراحی شدها هبا پهنای باند پایین است که برای استفاد

PSTN(public switched telephone network) 

 .اشدب میود و خطوط آنالوگ ر می اشد که در خطوط تلفن به کارب می wan ساده ترین تکنولوژی

 اشدب می  kb/s*33.6 پهنای باند آن

Leased line  : دارای استاندارد های زیر هستند  .اشندب میی ا هطوط اجارخ. 

T1  که ارزانتر از استاندارد های دیگر است و سرعت انتقال آن mb/s1.544  ودش میکانال تفسیم  24است . که این استاندارد خود به.. 

T3  که سرعت انتقال آن mb/s44.736  ودش میکانال تقسیم   672اشد و خود به ب می. 

 E1 که استاندارد اروپا بوده و mb/s 2.48  سرعت انتقال آن است 

E3 که استاندارد اروپا بوده و mb/s34.368  ودش میکانال تقسیم  502سرعت انتقال آن است. به 

SoNet/oc-x  : تکنولوژی است که بیشتر در data center  ی هستند که بستر آن فیبر ا هیرد و جز خطوط اجارگ میها مورد استفاده قرار

 .نوری است

DSL(digital subscriber line) 

L ردد معروفترینگ می اطلاقنند ک میی ارتباطی دیجیتال که از خطوط تلفن استفاده ها سی عمومی است که به انواع سرویا هواژ DSL در ایران 

 ADSL اشدب می. 

 .سرعت دانلود و آپلود آن یکسان نیست

 اشدب می mb/s 1 و برای آپلود mb/s 9 پهنای باند آن برای دانلود

استفاده  ADSL از اسپلیتر برای تقویت سیگنال ارتباطی و جلوگیر از نویز در .هد اهمیت داردد میفاصله مرکزی که به ما این فناوری را انتقال 

 .ودش می

DSL  ارند از جملهها انواع مختلفی د SDSL است که سرعت دانلود و آپلود آن mb/s2.3    03,55هد د میاست و بیشترین پهنای باند را به 

 مگابیت است 
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 دستورات کاربردی شبکه 

 دستورات مربوط به سیستم عامل وینیدوز اولیین دسیتوری کیه در سیاختار      .مهد میدر این قسمت برخی از دستورات مربوط به شبکه رو قرار 

ست و برای تست برقیراری ارتبیاط میورد    ا هی قبلی توضیح داده شدها تاشد این دستور در قسمب می ping ود دستورش میشبکه بسیار استفاده 

آی پی سیستم مقصید را   ping شده و پس از تایپ CMD یرد. نحوه استفاده این دستور به صورتی است که ابتدا وارد محیطگ میاستفاده قرار 

بسته دریافت خواهد شد که نشان دهنده برقراری یا عدم برقیراری ارتبیاط    2بسته ارسال و  2یم. در این حالت به صورت پیش فرض نک میوارد 

 .است

کنید و سپس  را تایپ کرده و در ادامه آدرس وب سایت مورد نظرتان را وارد ping فرمان Dos ابتدا در خط فرمان ping جهت اجرای دستور

 . را بفشارید Enter کلید

 

این فرمان بیشتر برای تعیین زمان  شود . از ping  فرمان سبب می شود که میزبان خاصی تا قطع شدن ارتباط دائما این :   ping -t فرمان

 . استفاده نمود بکه می توانقطع و وصل شدن ارتباط به ش

از ایین برنامیه بیرای     ارائیه شیده اسیت ،    Windows واقع یک برنامه ویژه است که به همراه سیستم عامیل  این فرمان در:   Netstat فرمان

 د . کیافی اسیت کیه   کامپیوتر هائی که در شبکه وجود دارند می توانید استفاده کنی IP و port نمایش تمام ارتباطات موجود در شبکه و تعیین

 وارد کنید Dos بعد از اتصال به شبکه ی اینترنت این دستور را در خط فرمان

 مشیاهده کنیید . در بخیش    Time - wait و Established ، و ییا  Listening می توانید وضعیت پیورت هیا را از لحیاظ    State بخش در

Foreign Address در ارتباط هستید و شمارهسرور و یا کلاینتی را که با آن  می توانید port کنید . دسیتور  آن را مشاهده Netstat  دارای

 . می پردازیم تعدادی سوئیچ است که در ادامه به بررسی آنها

را به شما نشان می دهد درباره هر سوئیچ توضیح مختصری درباره عملکرد  Netstat این فرمان سوئیچ های برنامه :  :  ? /Netstat فرمان

 . است آن نوشته شده

 

که در ارتباط با آن هستیم  کامپیوتری را Port و IP می توانیم آدرس Netstat که میدانید از طریق فرمان همانطور: : Netstat -n فرمان

بعد  است که کامپیوتر مقابل خود را پیدا نمود . کافی IP بدون استفاده از برنامه دیگری می توان Netstat -n ، بدست آوریم . با تایپ فرمان
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 . وارد کنید Dos این دستور را در خط فرمان از برقراری ارتباط از طریق اینترنت و وارد شدن به یک وب سایت

 ، Local Address می باشد . در ستون Tcp  نوع پروتکل مشخص شده است که غالبا porto در ستون

IP کامپیوتر خود را مشاهده می کنید . و در ستون Foreign Address نیز IP  کامپیوتری که در تماس با آن هستید به همراه پورت آن

 . وضعیت ارتباط با آن کامپیوتر مشخص شده است State دیده می شود . در ستون

داده ها می باشند ، مشخص  هائی که در یک کامپیوتر مسئول ارسال و دریافت Port این فرمان می توان تمام توسط :   Netstat -a فرمان 

خود ظاهر  تایپ کرده و نتیجه را مشاهده کنید . در این حالت پورت ها با معادل اسمی Dos ی است که این فرمان را در خط فرماننمود . کاف

 . نشان داده می شود NetBios با معادل اسمی آن یعنی 039می شوند . بعنوان مثال پورت 

 

بعنوان مثال در یک شبکه  . ها را به صورت عددی مشاهده نمود IP و اجرای این فرمان می توان تمام پورت ها با :  Netstat -an فرمان

 وارد یکی از پوشه ها در کامپیوتر دیگر شده و سپس این فرمان را در خط فرمان My Network Place محلی کافی است که از طریق آیکن

Dos تایپ کرده و اجرا کنید . در این حالت در ستون Foreign Address درستوانید آ می IP  کامپیوتر مورد نظر را به همراه پورت آن که

 . باشد مشاهده کنید می 039 "غالبا

 

باشد .  UDP یا TCP باید نوع پروتکل مورد نظر را انتخاب کنیم که می تواند XXX این فرمان به جای در :Netstat -p XXX فرمان

 . یدمشاهده کن را وارد کرده و نتایج را Netstat -p TCP کافی است

 

 دستور را در خط فرمان بوده و آمار ارتباطات و داده ها را نشان می دهد ، ME و 98مخصوص ویندوز  این فرمان :  Netstat -e فرمان

DOS تایپ کرده تا نتایج را مشاهده کنید . در ویندوز XP با کلیک راست روی آیکن ارتباط در سمت راست نوار وظیفه و انتخاب فرمان 

Status دستور دیدن وانید همین نتایج را مشاهده کنید . مهمترین استفاده از اینمی ت Error  ها در هنگام دریافت فایل از طریق شبکه می

 . باشد

اختیار شما قرار می  در InterFace و Netmask  ،Gateway  ،Metric زئیات دقیقی مانند آدرسجفرمان  این:  Netstat -R فرمان

 . به کاربران حرفه ای استدهد . این بخش مربوط 

 

 . تایپ کنید DOS  از این فرمان برای مشاهده کامپیوترهای فعال موجود در شبکه می توان استفاده نمود ، این فرمان را در خط فرمان: Net View فرمان

 

 . از این فرمان برای پیدا کردن نام کامپیوتر می توان استفاده نمود :   Net Name فرمان

 

می توان استفاده نمود ، پیام ارسال  این فرمان برای ارسال یک پیام فوری به یکی از کامپیوترهای موجود در شبکه از:   Net Send فرمان

 :مقصد تحویل داده می شود . شکل کلی دستور به شکل زیر است شده در یک کادر محاوره ای به کامپیوتر

Net send Computer name or Ip address your message 

استفاده از این  اطلاعاتی را درباره کاربران روی کامپیوتر راه دور بدست بیاورید . برای به کمک این دستور شما می توانید :  Finger دستور

 . را تایپ نمائید Finger  را راه اندازی کرده و سپس فرمان Dos فرمان ابتدا خط فرمان

کلی دستور به  ( را وارد کنید . حال باید نام سایت مورد نظر را وارد نمائید . شکل@مت )علا در ادامه نام کاربری شخص را وارد کرده و سپس

 Finger Username@sitename .com     صورت زیر است

 Ipconfig  :  ودش میی سیستم استفاده ها همربوط به کارت شبک اطلاعاتار این دستور برای مشاهده. 

Nslookup  : اطلاعاتز این دستور به منظور مشاهده ا DNS  ودش میاستفاده. 

Tracert  : یردگ میاین دستور به منظور مشاهده مسیریاب های بین شما و مقصد مورد استفاده قرار. 
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Netstat : ی باز روی سیستم ها توان به پورت می اطلاعاتوانید با استفاده از این دستور بدست آورید. از جمله این ت میرا  مهمی اطلاعات

 .اشاره کرد

 قوانين شبکه 

 قانون اصلی در شبکه وجود دارد که اعتقاد و عمل به آن اجتناب ناپذیر است چند 

 کار باید شبکهNetwork has to work   

پینگ کرد چون فاصله فیزیکی باید توسط ms 01 با را لندن به ژاپن از وانت مین یعنی –هرچه سعی کنیم نهایتا محدود به سرعت نور هستیم 

 .نور طی شود

ی خود از آن ها هت شبکه یا کسانی که در عمل در شبکلاوند مگر توسط تولیدکنندگان محصوش میبصورت کامل یادگرفته ن بسیاری از مفاهیم

 .است ناقص –نند. سواد تئوری ک میاستفاده  ها یتکنولوژ

 .تنیس خوبی حل راه این لزوما –وان چندین مشکل مجزا را با یک راه حل کلی رفع کرد ت میدر بسیاری از موارد 

Good, Fast و Cheap  نیست پذیر امکان هم با همه! داشت هم با را تا دو میتوان تنها سه این از ارزان – سریع –خوب. 

 شبکه پیچیده تر از آن است که در تصور بخواهید آن را پیش بینی کنید و در نظر بگیرید

 ند. در زمینهک میهمیشه صدق  CPU و RAM– Storage ینهزم در مورد این –و منابع داشته باشید باز هم کم است  Resource هر چه

Bandwidth و Memory هم همینطور... 

به پرسش های شما  ها پاسخ اکثر در که اینجاست – ندک مین صدق همه برای شبکه حل راه/  طراحی یک –یک سایز، مناسب همه نیست 

 نم که بستگی دارهک میاشاره 

از کار می افتند. وقتی  روزی بالاخره اما کرد خواهند کار – ندا هنشد گرفته نظر در کار آن برای که ییرهاسرو و ها هدستگا –ا زور و فشار زیاد ب

 .این اتفاق خواهد افتاد بهتر است آینده نگر باشیم بالاخرهچیزی ممکن باشد که از عمل بایستد 

 

 

 پيروز باشيد وموفق 

   1331ماه بهمن 

 رجبی مهدی 
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